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Szanowny Kliencie!

Dziekujemy bardzo za wybor naszego produktu. Jednoczesnie przed rozpoczeciem
jego uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcjg obstugi,
gdyz podano w niej najwtasciwsze sposoby postepowania z niniejszym urzadzeniem
z uwzglednieniem podstawowych zasad bezpieczeAstwa oraz konserwacji. Prosimy

rowniez o zachowanie instrukcji obstugi, aby mozna z niej korzysta¢ w trakcie
pozniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem

urzadzenia niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstugg, a takze
za usterki sterownika wynikajace z niewfasciwej eksploatacji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczytac Instrukcje Obstugi
i postepowac zgodnie ze wskazdéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

P8 Wskazowki Symbol ten oznacza obowigzek zapoznania sie z odpowiednim
miejscem w instrukcji uzytkownika, ostrzezenia i wazne informacje.
Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

% Ostrzezenie Wazne wskazowki i informacje.
Przestrzeganie tekstdw oznaczonych tym znakiem utatwia obstuge.

Wyglad zrzutéw ekranowych pokazanych w niniejszej instrukcji moze sie rézni¢ od ich
wygladu rzeczywistego. Z uwagi na ciggty rozwdj oprogramowania modutdéw niektére
funkcje moga sie rézni¢ od tych opisanych w instrukcji. Producent nie ponosi
odpowiedzialnosci za ewentualne niepozadane skutki wynikajace z rdznic
programowych.

2 Przeznaczenie urzadzenia

Przemyst, ustugi, handel, logistyka to tylko niektore branze, w ktérych mozliwe jest
wykorzystanie czytnika. Moze by¢ wykorzystany jako narzedzie logowania do
maszyny, dostepu do pomieszczenia (magazynu), element systemu lojalnos$ciowego,
rejestrator czasu pracy itd. Przy wykorzystaniu wtasnej aplikacji lub obstugiwanych
przez czytnik protokotdw uzytkownik ma mozliwos$¢ sterowania praktycznie kazdym
elementem czytnika — wyswietlaczem, buzerem, wejsciami, wyjsciami. Dzieki
wbudowanej pamieci ma rowniez dostep do listy zapisanych w niej logéw. Szczelna
odbudowa IP65 gwarantuje bezawaryjne dziatanie nawet przy montazu na elewacji
budynku*.

Uzytkownik moze zintegrowac czytnik ze swoim systemem korzystajac z protokotéow
Modbus TCP/RTU, HTTP client/server (wspierane HTTPS), SNMP.

Z uwagi na wbudowang pamiec czytnik moze pracowac autonomicznie, bez serwera
zewnetrznego.

* przy zastosowaniu odpowiedniego przepustu kablowego.
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3 Gwarancja i odpowiedzialnos$¢ producenta

% Ostrzezenie Producent udziela rocznej gwarancji na urzgdzenie oraz zapewnia
serwis pogwarancyjny przez okres 10 lat od daty wprowadzenia
urzadzenia na rynek. Gwarancja obejmuje wszystkie wady
materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujgce warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia
wykonywane sg przez producenta lub autoryzowany serwis,
e sieciowa instalacja zasilajgca spetnia warunki obowigzujacych w tym wzgledzie
norm,
e urzgadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi
w niniejszej Instrukcji,
e urzgdzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte

z nieprawidtowej instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania
instrukcji obstugi oraz przeprowadzania napraw przez osoby nie posiadajace
uprawnien.

Y Ostrzezenie W urzadzeniu nie ma zadnych czeéci, ktédre wolno uzytkownikowi
samodzielnie wymieniac.

4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z wykorzystaniem nowoczesnych podzespotéw
elektronicznych, zgodnie z najnowszymi tendencjami w $Swiatowej elektronice.
Szczegdlnie duzy nacisk potozono na zapewnienie optymalnego bezpieczenstwa
uzytkowania oraz niezawodnosci sterowania. Urzgdzenie posiada obudowe z wysokiej
jakosci tworzywa sztucznego.

4.1 Warunki przechowywania, pracy.
Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych,
w ktérych atmosfera jest wolna od par i srodkéw zracych oraz:

e temperatura otoczenia od -30°C do +60°C,

e wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)

e ci$nienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
e temperaturze otoczenia od -10°C do +55°C,
e wilgotnos¢ od 30% do 75%,
e ci$nienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
e temperaturze otoczenia od -40°C do +85°C,
e wilgotnos¢ od 5% do 95%,
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e cisnienie atmosferyczne 700 do 1060hPa.

4.2 Instalacja i uzytkowanie modutu

Modut powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi

w dalszej czesci instrukcji.

4.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu
jego uzytkowania), nalezy zwrécic¢ sie do producenta lub przedstawiciela producenta,
ktérzy zobowigzani sq do wiasciwej reakcji, tzn. odbioru urzgadzenia od uzytkownika.
Uzytkownik moze sie rowniez zwrdcic¢ do firm zajmujacych sie utylizacjg i/lub
likwidacjg urzadzen elektrycznych lub sprzetu komputerowego. W zadnym wypadku
nie nalezy umieszcza¢ urzadzenia wraz z innymi odpadkami.

5 Budowa modutu

5.1 Dane techniczne
Zasilanie:
e DC: 10-24VDC (ztacze Srubowe 3,5mm),

e opcjonalnie PoE IEEE 802.3af lub PoE passive 12-24VDC,

e Pobdr mocy: max 2,5W ( ~200mA@12V).

Transpondery:

e odlegtos¢ odczytu tagu: do 8cm od strony frontu urzadzenia

(strona wyswietlacza/diod),
e wbudowana pamie¢:
e 200 kB plik kart: okoto 5 000 tagéow RFID,
e 30 000 zdarzen.

Wejscia:
e liczba wejsc: 2,
e typ wejscia: zwierne/bezpotencjatowe (NO).

Wyjscia:
e liczba wyjsc¢: 2,
e typ wyjscia: przekaznikowe NO,
e maksymalne obcigzenie: 1A @ 30V DC.

Komunikacja:
e 1 port Ethernet, predkos¢ 10/100Mbps,
e 1 port RS485, modbus RTU,
e opcjonalnie Wi-Fi.

Obudowa:

e klasa obudowy: IP65
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Ze wzgledu na réznorodnosc instalacji oraz zréznicowane potrzeby instalatoréw
urzgdzenie nie posiada zadnych otworéw montazowych w obudowie. Otwory nalezy
wykonaé w tylnej czesci obudowy, w dowolnym miejscu — nie ma to wptywu na
zachowanie gwarancji. Nalezy pamietac¢ o zastosowaniu odpowiedniego przepustu
kablowego w celu zachowania szczelnosci.

Wymiary:

100
- S0 -
(@ ®
'rr\I E
@ Q@
556
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5.2 Kanaty komunikacji i cechy ogodlne
Widok ogdlny modutu przedstawiono ponizej.

&)

‘ RFID READER

Wyglad ogdlny modutu Wyglad ogdélny modutu
RFID IND2 LCD RFID IND2 LED

Komunikacja z modutem moze odbywac sie przez sie¢ LAN (WLAN) lub RS485.

Do wyboru sg rézne protokoty komunikacji umozliwiajace dostep do odczytu
statusu i kontroli urzadzenia:

e wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej

(preferowana przeglgdarka: CHROME),

e HTTP/HTTPS w trybie serwer,

e HTTP/HTTPS w trybie klient,

e Modbus TCP,

e Modbus RTU (RS485 lub opcjonalnie RS232),

e MQTT w trybie klient.

Czytnik obstuguje szyfrowanie SSL, HTTPS, kontrole certyfikatow oraz wysytfanie
wiadomosci e-mail.

Modut wystepuje w wersjach z wyswietlaczem LCD lub diodami LED, ktore domysinie
sygnalizujq zasilanie oraz odczyt karty. Uzytkownik moze przejgé kontrole nad
sygnalizatorem dzwiekowym, wyswietlaczem lub diodami (w zaleznosci od modelu
urzadzenia).

6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzadzenia.
Mozna to zrobi¢ na dwa sposoby. Najprostsza metoda jest skorzystanie z programu
Inveo Discoverer (link do pobrania).
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6.1 Zmiana podstawowych ustawien sieci - program Discoverer
Pobierz i zainstaluj program Discoverer. Po uruchomieniu aplikacji, nalezy wybrac¢
odpowiedni interfejs sieci i nacisnaé przycisk Discover Devices — wszystkie dostepne
urzadzenia firmy Inveo zostang wyswietlone.

« INVED -Discovererv3.33 E@
DISCOVERER |UDP | TCP | HTTP | KNX | METT
Interface: Local Area Connection v| | Discover De{,\\;)ces |
IF Address Host Mame MAC Address Model Hy = DHCP Remote Config  BootLoader  Module Name i
192,168.0.176 ca RFID IND2 1.0 0.05 DHCP 0N Taw
192,168.0.238 RFID-WED 80 RFID IND-LCD Mif 20 0.67 oW
192.168.111,15  LAMTICKPRO 54 Lantick-8-0 1.3 4,18 0N OFF
192,168.5.1 M_P1_IM1 a0 Lantick-0-16 12 4.17 QFF QFF
. Change settings - m} X
Eth Wian
F |192.168.D.176 | Enable O
Netmask |255.255.255.0 | 1* [ ]
Gateway [192.168.0.101 | [lLoe==t [ ]
Dnst [10.1.2.101 |
4
Filter by device name: Dns2 |2]'3'5'255'2 |
Only MEW Devices g
DHCP DHCP O
Na wybranym urzadzeniu nacisnij prawy
Remote config Password l:l
przycisk myszy i witgcz okno edycji S >
ancel

ustawien sieci.

W przypadku wytgczonej opcji Remote Config (domysinie wigczona) konieczne jest
skonfigurowanie urzadzenia, poprzez wbudowany serwer WWW. Operacja ta wymaga
zmiany podsieci komputera (rozdziat 6.2).

Ustawienie Remote Config mozna edytowac z poziomu serwera WWW w zakfadce
Administration. Wystarczy zaznaczy¢/odznaczy¢ opcje Enable remote config.

Po dokonaniu zmian nalezy je zatwierdzi¢ przyciskiem Save.

6.2 Zmiana podsieci komputera do konfiguracji
Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy
w pierwszej kolejnosci zmienic¢ adres podsieci komputera podtgczonego do tej samej
sieci.
W tym celu nalezy przejs¢ do konfiguracji sieci komputera:

Nacisnij Win + R, wpisz ncpa.cpl i naci$nij przycisk Enter,

LUB
Start — Panel Sterowania — Siec i Internet — Centrum sieci
i udostepniania — Zmien ustawienia karty sieciowej.
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Wybierz potgczenie sieciowe, nacisnij prawy przycisk myszy i kliknij Wtasciwosci.

Po wybraniu tej opcji pojawi sie ekran konfiguracji:

§ Wiasciwosch Polaczenie lokalne =5

™

Sie¢ | Udostepnianie

Polacz. uzywajgc:
l_-? Reattek PCle GBE Famity Controller

To polaczenie wylkorzystuje nastepujgce skiladniki:
gHarrnonogmm pakietdw QoS -
gudostepnianie plikéw i drukarek w sieciach Microsoft M
-+ GEIP PROFINET DCP F
. Protokd! intemetowy w wersii § (TCP/IPvE)

B Protoleal intemetowy w wersji 4 (TCP/IPvd)

& Sterownik We Wy mapowania z odnajdywaniem topold

m

~&. Responder odnajdywania topologii warstwy lgcza -
4 T | »
Opis

Protokéd kontroli transmisji/ Protokdl intemetowy (TCP/IP).

Domysiny protokdal dia sieci rozleghych, umozliwiajgcy
komunikacje polgaczonych sieci ndzrych typdw.

Przyktadowe nastawy protokotu TCP/IP

Nastepnie nalezy wybrac ustawienie ~Protokot internetowy
i wpisac¢ nastepujgce parametry:
‘Wiatciwosci: Prutokc'vl'lnhernetl)wy w wersji i [TCP/IPv4) l&lg

Ogdlne

Przy odpowiedniej konfiguradii sied mofesz automatycenie uzyskad
niezbedne ustawienia protokolu IP. W przeciwnym wypadku musisz
uzyska¢ ustawienia protokofu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ Uzyj nastepujacego adresu IP:
Adres IP: 182 .168 . 111. 1

Maska podsied: 255,255,255, 0

Brama domysina:

Uzyskaj adres serwera DNS automatycznie

@ Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Alternatywny serwer DNS:

0o Sprawdz przy zakoriczeniu poprawnosdé

Zmiana konfiguracji sieci w systemie WINDOWS

(TCP/IP)"

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomié¢ przegladarke
internetowg i wpisa¢ adres: 192.168.111.15. (Domysiny uzytkownik i hasto:

admin/admin).
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6.3 Konfiguracja ustawien sieci LAN oraz Wi-Fi
W zaktadce Administration | Network jest mozliwos¢ zmiany parametréw sieci LAN
(oraz WLAN - jesli dostepne).

www.inveo.com.pl

inveo &

Model: RFID IND2 IP: 192.168.0.176 Name:

Firmware: 0. MAC: CO:

Card Logs

Network Configuration

This page allows the configuration of the device's network settings.

E—
Administration |.75h0w [ SIS |

Ethernet IP Configuration

Name Value Description

MAC Address |CEI | MAC Address

DHCP |m|

P [192.168.111.15 | AB.CD

Netmask [255.255.255.0 | AB.CD

Gateway |D.D.D.D | A.B.C.D

DNS1 [0.0.0.0 | AB.CD

DNS2 [0.0.0.0 | AB.CD

Do zmiany ustawien sieciowych urzadzenia stuzg pola:
e DHCP - wymuszenie uzycia adresu IP przypisanego przez serwer DHCP.

W przypadku braku serwera DHCP:
e IP Address - adres IP modutu,
e IP Mask - maska podsieci IP,
e Gateway - brama sieciowa,
e DNS1, DNS2 - adresy serwerdw DNS.
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W wersji urzadzenia wyposazonego w modut Wi-Fi dostepne sq dodatkowe opcje do
konfiguracji potagczenia bezprzewodowego:

WLAN Configuration

Mame Value Description
MAC Address | | MAC Address
Enable Enable WLAN interface
DHCP
1P [192.168.111.15 | A.B.C.D
Netmask |255.255.255.0 | A.B.CD
Gateway |U.D.0.0 | A.B.C.D
DNS1 [0.0.0.0 | A.B.CD
DNS2 [0.0.0.0 | A.B.CD
SsID [tptest |
Paszword | |
Encryption |WF’A2_PSK Vl WLAN Encryption method

e MAC Address

e Enable - zataczanie / wytgczanie obstugi |Wi-Fi

e DHCP - wymuszenie uzycia adresu IP przypisanego przez serwer DHCP,
e IP - adres IP modutu

¢ Netmask - maska podsieci IP,

e Gateway - brama sieciowa,

e DNS1, DNS2 - adresy serweréw DNS,

e SSID - nazwa rozgtoszeniowa sieci bezprzewodowej,

e Password - hasto do sieci bezprzewodowej,

e Encryption - sposéb szyfrowania.

Po dokonaniu zmian nalezy klikngé przycisk Save i uruchomi¢ ponownie urzadzenie.

Strona 13z 73
Funkcje modutu Przejdz do spis tresci




Instrukcja obstugi RFID IND 2, v. 0,15

6.4 Sprawdzanie stanu sieci

Urzadzenie umozliwia kontrole aktualnych ustawien sieci LAN oraz WLAN. W zaktadce
Administration / Network nalezy nacisna¢ przycisk Show net status.

-- Interface eth --
MAC:
IP:192.168.0.176
Mask:255.255.255.0
Gateway:0.0.0.0
DMN51:10.1.2.101
DMNS52:213.5.255.2

-- Interface wlan --
MAC:

IP:192.168.0.252
Mask:255.255.255.0
Gateway:192.168.0.101
DMNS1:10.1.2.101
DNS2:213.5.255.2
S5ID:tptest

RS5I:-34

Sekcja Interface eth zawiera ustawienia dla sieci LAN:
e MAC - MAC adres urzadzenia,

e IP - aktualny adres IP,
e Mask - maska sieci,
e Gateway - brama sieci,

e DNS1, DNS2 - adresy serwerdow DNS.

Sekcja Interface wlan zawiera ustawienia dla sieci WLAN (Wi-Fi):
e MAC - MAC adres urzadzenia,

e IP - aktualny adres IP,
e Mask - maska sieci,
e Gateway - brama sieci,

e DNS1, DNS2 - adresy serwerow DNS,
e SSID - nazwa rozgtoszeniowa sieci WLAN, do ktdrej urzgdzenie jest

podtaczone,

e RSSI - moc sygnatu Wi-Fi wyrazona w dBm. Wartos¢ -110 oznacza brak

sygnatu.

Funkcje modutu
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7 Funkcje modutu

Status

Card Logs

CSv |

XML |

INN

JSON |

Card database

Add user card

List of cards

I/0 Settings
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Action settings

Card action
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Action unknown card

Action hold card

Action remove card

HTTP Server

HTTP Client
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MQTT Client

E-mail Client

Modbus

SNTP
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Network

Administration

Time

System Events

Backup

Update

Special
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7.1 Status urzadzenia

Name Value

Input 1: 0 [cnt:0]

Input 2: 0 [cnt:0]

Relay 1: 0

Relay 2: 0

Last read ID:

Number of read ID: 0

Status urzgdzenia dostepny jest przez strone www (domysine IP: 192.168.111.15).

Tabela Status:

e Input 1 - aktualny stan wejscia numer 1 (wejscie binarne),

e Input 2 - aktualny stan wejscia numer 2 (wejscie binarne),

e Relay 1 - aktualny stan wyjscia przekaznikowego nr 1,

e Relay 2 - aktualny stan wyjscia przekaznikowego nr 2,

e Last read ID - ostatni odczytany TAG w formacie HEX,

e Number of read ID - liczba odczytanych tagédw od momentu restartu

urzadzenia.

*funkcja dostepna tylko w wybranych modelach

7.2 Zakiadka Administration

Zaktadka Administration umozliwia skonfigurowanie ustug diagnostycznych,
ustawien czasu, ustawien sieciowych, aktualizacje oraz zmiane hasta dostepu
urzadzenia. Uzytkownik moze rowniez wykonaé backup ustawien.

7.2.1 Nazwa modutu
Kazde urzadzenie moze miec¢ nadang unikalng nazwe stuzaca do identyfikacji.

Name value Description

Module name

Taw

Allow change configuration by Discoverer
app

Enable remote config ‘ Enable w

Ustuga Enable Remote Config jest opisana w rozdziale 6.1.
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7.2.2Zmiana hasta

Uzytkownik moze wytgczy¢ hasto dostepu do czytnika lub go zmieni¢. W tym celu
nalezy w polu Current Password wpisa¢ aktualne hasto, natomiast w polach New
Password oraz Re-type Password nalezy wpisa¢ nowe hasto i zatwierdzi¢
przyciskiem Save.

Password
Name Value Description
Enable password | Enable ~ |

Current password | |

New password | |

Retype new password | |

Save

7.2.3 Ustawienia czasu

W zaktadce Administration / Time dostepne sg opcje konfiguracji daty i godziny.
Czytnik ma wbudowany zegar czasu rzeczywistego z podtrzymaniem bateryjnym,
dlatego nawet w przypadku awarii zasilania czas bedzie poprawnie odmierzany.
Przycisk Update Time powoduje synchronizacje czasu wewnetrznego zegara

z aktualnym czasem ustawionym na komputerze. Strefe czasowg mozna ustawié

z poziomu listy rozwijalnej.

it v () syt vnes s gt e |

Time Configuration

Time status

Name value

Current Time 11:47:03

Current Date 09-06-2022

[Updatetnﬂe]

Name Value Description
Time Zone: | (GMT +1:00 hour) Brussels, Warsaw, Paris W |
Daylight saving | Enable ~ |

Save

Zaznaczenie opcji Daylight saving oznacza wymuszenie stosowania czasu letniego
i zimowego.
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7.2.4 Serwer czasu SNTP
Urzadzenie wpiera obstuge klienta SNTP. W celu skonfigurowanie ustugi SNTP nalezy
przejs¢ do zaktadki Service /| SNTP.

Service configuration

This page allows the configuration of the device's services.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP | Syslog

Name Value Description
Enable | Disable | Enable SNTP client
Server | | SNTP server address
Poll time |8640EI = | Server poll time (secs)

Save

e Enable - wtaczenie klienta SNTP,
e Server - adres IP lub nazwa domenowa serwera SNTP,
e Poll time - czestotliwos$¢ odpytywania serwera czasu.

7.2.5 Diagnostyka, zdarzenia losowe

Modut posiada rozbudowane opcje diagnostyczne. Uzytkownik moze ustawic¢ jakie
dane majq by¢ logowane do pamieci czytnika lub/oraz wysyfane na serwer Syslog.
Konfiguracja jest dostepna ze strony Administration /| System Events.
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System Events

The settings only apply to system events. Card touchdown logging is set in the Action menu.

Real-time diagnostic message

System log

Log Events to flash settings

Name Value Description
Enable | Off ~ | Enable systemn events write to flash
Log card events | on v | Log card events in system logs too. It is not

connected with card events memory.

Log IO | On | Log inputs and outputs changes

Log Power-0n, time changes, reset to default,

Log system events | On ~ | reboots, config changes

Log network events | On w | Log Network events

Syslog Settings

Name Value Description

Enable | On w | Redirect events to Syslog

Send all events or filter by 'Log Events to
flash =ettings' table.

Save

Syslag filter | Al o~ |

Tabela Log Events to flash settings pozwala na skonfigurowanie zdarzen, ktére
majq by¢ logowane do pamieci flash:

e Enable - wigczenie logowania zdarzen do pamieci flash,

e Log cards events - ustawienie logowania zdarzen przytozenia karty -
niezaleznie od logowania do pamieci kart,

e Log IO - ustawienie logowania zmian stanéw wejs¢ i wyjs¢,

e Log system events - ustawienie logowania zdarzen systemowych tj.:
wigczenie modutu, zmiany ustawien czasu, reset, restart oraz zmiany
konfiguracji,

e Log network events - ustawienie logowania zdarzen sieciowych np.:
nawigzanie potaczenia Wi-Fi.

Podglad zapisanych danych jest dostepny po kliknieciu w link System log, natomiast
link Real-time diagnostic message prowadzi do strony z logami wyswietlanymi
W czasie rzeczywistym.
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7.2.6Syslog

Urzadzenie ma mozliwos¢ przekazywania danych do serwera Syslog. Uzytkownik
moze wybrac jakie zdarzenia bedg wysytane. Konfiguracji dokonuje sie w tabeli
Syslog Settings, zlokalizowanej w zaktadce Administration / System Events.

Syslog Settings

Name Value Description

Enable | On w | Redirect events to Syslog

Send all events ar filter by 'Log Events to

Syslog filter | Al hd | flash settings' table.

o« Enable - wiaczenie klienta syslog,
e Server - adres serwera syslog,
e Port - numer portu, na ktéry nastuchuje serwer — domyslnie 514.

7.2.7 Special
Zakfadka Special jest przeznaczona do wprowadzania specjalnych ustawien
konfiguracyjnych na indywidualne zamowienie klienta.

7.3 Zaktadka I/O Settings

Czytnik jest wyposazony w dwa wyjscia przekaznikowe oraz w dwa wejscia cyfrowe
bezpotencjatowe. Uzytkownik moze skonfigurowac tryb wyzwalania przekaznika

z poziomu zaktadki I/O Settings.

I/0 Settings

Y
Inputs & outputs

Name Value Description

out 1 Mode | On Long Period v | Qutput 1 action

Out 1 Time |4.D o | Time [=]

Out 1 Time Long |1|:I.D = | Time [=]

Cut 1 Invert | Non invert Invert output

e Out mode - akcja na wyzwolenia wyjscia:
o none - programowe wytgczenie sterowania przekaznikiem,
off — wytgczenie przekaznika,
on — wigczenie przekaznika,
toggle - zmiana stanu przekaznika na przeciwny,
on period - wigczenie przekaznika na czas zdefiniowany w polu out
time,

o O O O
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o on long period - wiaczenie przekaznika na czas zdefiniowany w polu out
time long.
e Out time - czas zataczenia przekaznika dla trybu on period,
e Out time long - czas zataczenia przekaznika dla trybu on long period,
e Out invert - programowa zamiana przekaznika — standardowo NO, invert=NC.

Analogiczne ustawienia sg zaréwno dostepne dla wyjscia nr 1 jak i nr 2.

Tabela konfiguracji ustawien wejs¢ znajduje sie na tej samej stronie konfiguracyjnej.

Input 1 Invert | Invert w | Invert input
Input 2 Invert | Non invert | Invert input
Input 1 Action | Mo Action | Input 1 action
Input 2 Action | No Action v | Input 2 action

e inputinvert - programowa zmiana domyslnego stanu wejscia,
e input action - akcja w przypadku zataczenia wejscia:

o no action - brak akgcji,

o out 1 - wysterowanie wyjscia przekaznikowego nr 1,

o out 2 - wysterowanie wyjscia przekaznikowego nr 2.

7.3.1 Wyswietlacz LCD

Dla czytnika w wersji z wyswietlaczem jest dostepna konfiguracja domysinego tekstu
LCD oraz reakcji na przytozenie karty. Ustawienia tekstu wyswietlacza dla stanu
standby, dostepne sg w zaktadce I/O Settings zaktadka LCD.

I/0 Settings

L

LCD
Name Value Description
Lcd Backlight |-1 = | 0: Disable, -1: infinity, other: time in seconds
IP:¥eip¥
Led Default Text
A
Show Clock | Yes w | Show clock on first line.

Save

o LCD Backlight - czas podswietlenia ekranu,
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e LCD Default Text - tekst wyswietlacza dla stanu standby, uzytkownik moze
skorzysta¢ z dostepnej listy zmiennych - rozdziat 7.3.2,
e Show Clock - opcja wiaczenia zegara w pierwszej linii wyswietlacza.

Uzytkownik ma mozliwos¢ skonfigurowania reakcji wyswietlacza w zaleznosci od typu
Card action (rozdziat 7.6).

7.3.2Zmienne predefiniowane

Do dyspozycji uzytkownika jest zbiér zmiennych predefiniowanych:
e %usr_namel% - pole name z bazy kart (puste, jesli brak wpisu),
e %usr_name2% - pole surname z bazy kart (puste, jesli brak wpisu),
e %usr_id% - numer ID z bazy kart, wartos¢ -1, jesli brak wpisu,
e %uid% - numer UID,
e %time% - aktualny czas z urzadzenia,
e %date% - aktualna data z urzadzenia,
e %ts% - aktualny timestamp z urzadzenia,
e %mod_name% - nazwa urzadzenia,
e %mod_model% - model urzadzenia,
e %eip% - ethernet adres IP,
e 9%emac% - ethernet adres MAC,
e %inl1% - stan wejscia nr 1,
e %in2% - stan wejscia nr 2,
e %cnt1% - wartos¢ licznika wejscia nr 1,
e %cnt2% - wartos¢ licznika wejscia nr 2,
e %outl% - stan wyjscia nr 1,
e %out2% - stan wyjscia nr 2,
e %json_cardlogs% - tabela logow,
e %json_card% - ostatni stan przytozonej karty.

7.4 Wewnetrzna baza kart

Czytnik ma wbudowang pamieé. Uzytkownik moze manualnie doda¢ karty do pamieci
urzadzenia lub poprzez wgranie odpowiedniego plik CSV. Reakcja na przytozenie tagu
RFID moze by¢ uzalezniona od tego czy karta znajduje sie w pamieci czytnika.

7.4.1 Zarzadzanie tagami RFID z poziomu przegladarki
Zaktadka Card database umozliwia na manualne dodawanie, edycje lub usuwanie
tagéw RFID z pamieci urzadzenia.
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Card database

| Remove all | Save |

Add user card

Namel Name2 Card ID Active Action
AT3E44C6 |
Andraw Smith | Add Card
| | | | Get from last read

Card Add successful

Id Name Surname Card ID Active Action
1| [John | | Smith | 874544C6
2 | |Andrew | | Smith | AT3E440E

Download card CSV JSON XML file

Upload card data. Only a CSV file is allowed. (CSV example file)

Wybierz plik | Nie wybrano pliku
Upload

Dodanie nowego uzytkownika wymaga uzupetnienia tabeli Add user card:
¢ Name 1 - imie uzytkownika,
¢ Name 2 - nazwisko uzytkownika,
e Card ID - numer UID odczytanego tagu RFID,
e Get from last read - funkcja pobiera ostatnio odczytany tag RFID,
e Active - aktywacja tagu RFID w pamieci czytnika — wytgczenie tej opcji
spowoduje pomijanie tagu w czasie przeszukiwania pamieci,
e Add Card - dodanie rekordu do tymczasowej listy tagdéw RFID.

- Wskazéwki Przycisk Add Card powoduje utworzenie tymczasowej listy tagow

Funkcje modutu

RFID i nie powoduje natychmiastowego zapisania ich do pamieci
nieulotnej. W momencie dodania tagu lub edycji rekordu kart,
przycisk Save zmieni kolor tta na czerwony, sygnalizujac
koniecznos$¢ jego nacisniecia, aby wszystkie ustawienia zostaty
zapisane w pamieci nieulotnej.
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7.4.2Baza tagow RFID z pliku CSV
W dolnej czesci strony Card database znajdujq sie opcje umozliwiajgce pobranie
aktualnej bazy kart oraz wgranie jej do pamieci czytnika.

Download card CSV file

Lpload card data (CSV example file)

: Przegladaj... | Mie wybrano pliku.

:umoad]

Link w sekcji Download card CSV file spowoduje pobranie pliku CSV wszystkich
tagéw RFID aktualnie zapisanych w pamieci wewnetrznej czytnika.

W celu wgrania bazy kart RFID do urzadzenia warto zapoznac sie z ponizszym
przyktadem, poniewaz struktura wgrywanego pliku musi by¢ analogiczna do struktury
wzorca (CSV example file).

uid;name; surname;userId; flag
23456678;Julia;Smith;1;1
12345678;Jack;Smith;2;1

Pierwszy wiersz zawiera nagtowek (ignorowany w czasie wgrywania pliku):
e uid - ID tagu RFID,
e name - pole name z bazy kart,
e surname - pole surname z bazy kart,
e userld - unikalne ID uzytkownika,
o flag - wartos¢ pola active z bazy kart.

Plik tagdw RFID (cards.csv):

uid;name; surname;userld; flag
23456678;Julia;Smith;1;1
12345678; Jack;Smith;2;0
23456678; Andrew; Smith;3;1
22345678;Saul;Smith;4;0

Wewnetrzna baza kart RFID po wgraniu powyzszego pliku CSV (cards.csv):

List of cards

Id Name Surname Card ID Active Action
1 | [1ulia | Smith | 23456678 (x]
2| [1ack | Smith | 12345678 O (x]
3| [Andrew | Smith | 23456678 (x]
& | saul | Smith | 22345678 O (x]

Maksymalny rozmiar wgrywanego pliku to 200 kB (ok. 5000 uzytkownikow).
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7.4.3 Baza tagow RFID w postaci plikow JSON oraz XML
Wewnetrzna baza kart moze zosta¢ pobrana w postaci pliku JSON lub XML. Zaséb, do
ktérego nalezy sie odwotac to:

e /card.json — w celu pobrania pliku kart w formacie JSON,
e /card.xml - w celu pobrania pliku kart w formacie XML.

{

"card": [
{"uid":"12345678",
"namel" :"John",
"name2" :"Smith",
"userId":"1",
"flag":"1"}

’

{"uid":"87654321",

"namel":"Saul",
"name2" :"Smith",
"userId":"2",
"flag" . "l"}

14
{"uid":"87878787",
"namel" : "Andrew",
"name2" :"Smith",
"userId":"3",
"flag":"1"}

]
}

uid ID tagu RFID

<card>

<entry>
<uid>12345678</uid>
<namel>John</namel>
<name2>Smith</name2>
<userlId>1</userld>
<flag>1</flag>
</entry>

<entry>
<uid>87654321</uid>
<namel>Saul</namel>
<name2>Smith</name2>
<userId>2</userId>
<flag>1</flag>
</entry>

<entry>
<uid>87878787</uid>
<namel>Andrew</namel>
<name2>Smith</name2>
<userId>3</userld>
<flag>1</flag>
</entry>

</card>

namel

Pole name ze strony bazy kart

name2 Pole surname ze strony bazy kart
userld Unikalne ID uzytkownika
flag Wartos¢ pola active ze strony bazy kart

7.5 Logowanie zdarzen
Urzadzenie moze rejestrowac zdarzenia zblizenia/przytrzymania/usuniecia karty
z zasiegu odczytu czytnika.

Dziennik zdarzen jest dostepny przez:

e strone www,

e w formacie CSV,
e w formacie XML,
e w formacie JSON.
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Strona gtéwna modutu RFID IND 2 - zaktadka Card Action / Action settings, sekcja
Main settings

Wiaczenie obstugi logowania zdarzen jest dostepne na stronie Card action, zaktadka
Action settings, tabela Main settings.

Name Value Description

—_— Enable the card log. Note that each action
Enable card log | Enable ~ | should have the 'Log event' option set
— properly.

The time (in seconds) of holding the card
Action Hold time |5 | after which the 'Action hold card’ will be
performed

« Enable card log umozliwia witaczenie gtownej funkcji logowania zdarzen.
Zauwaz, ze wybdr, ktore zdarzenia majg by¢ zapisywane w pamieci urzadzenia,
nalezy zdefiniowac oddzielnie.

e Action hold time - czas, po ktérym czytnik zacznie wykonywac ustawienia
zdefiniowane dla funkcji Action hold card (patrz rozdziat 7.6.4).

Uzytkownik moze ustawi¢ logowanie zdarzenia w momencie:

e zblizenia karty RFID zapisanej w pamieci czytnika - zaktadka Action known
card - opcja domysinie wiaczona,

e zblizenia karty RFID niezapisanej/nieaktywowanej w pamieci czytnika -
zaktadka Action unknown card - opcja domysinie wiaczona,

e przytrzymania karty RFID w zasiegu czytnika na minimum Action hold time -
zaktadka Action hold card,

e usuniecia karty RFID poza zasieg czytnika - zaktadka Action remove card,

e korzystania i sterowania przez protokoty komunikacyjne (HTTP, MQTT) -
zaktadka Action settings po wiaczeniu opcji Wait for server reply.

W celu wigczenia/wytaczenie logowania zdarzenia wystarczy przejs¢ do odpowiedniej
zaktadki strony Card action, nastepnie nacisng¢ przycisk Show more options.
Wiersz Log event pozwala na wigczenie lub wytaczenie ustugi logowania dla
wybranego zdarzenia.

Log event | Enable ~ | Log event to internal memaory
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7.5.1Podglad zdarzen przez strone WWW
Dziennik zdarzen jest dostepny na stronie Card logs. Logi dostepne przez strone
WwWW majq nastepujacq forme.

Card Logs

Download log: CSV XML JSON

1
4
5
B

ca

Nr

action:1 userId:8
action:3

action:]

action:2

action:3

action:16

action:4

action:16 userl:

Opis

kolumny

1 Liczba porzadkowa.

2 Data i godzina wystgpienia zarejestrowanego zdarzenia.

3 Flaga akcji — znaczenie w zaleznosci od wartosci:
« 1 - odbicie tagu RFID przy sterowaniu przez protokoét (HTTP/...),
o 2 - akcja dla karty zapisanej w pamieci urzadzenia,
o 4 - akcja dla karty nieznanej/nieaktywnej,
o 8 - akcja dla funkcji hold card,
o 16 - akcja dla funkcji remove card.

4 Numer ID uzytkownika w pamieci kart. Wartos¢ 65535 oznacza karte

nieznang lub nieaktywna.
5 UID odczytanego tagu RFID.
6 Ztgczona wartos¢ pél Name oraz Surname z pamieci kart.

Usuniecie logow jest mozliwe poprzez klikniecie przycisku Remove logs lub komende

HTTP.
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7.5.2Podglad zdarzen przez plik CSV, XML lub JSON
Logi mogg zosta¢ pobrane w postaci plikow CSV, XML lub JSON, ktérych struktura jest
nieco bardziej rozbudowana w poréwnaniu do podgladu na stronie WWW.

Struktura logéw dla pliku CSV - dostep przez zaséb http://IP/log.csv:

timestamp; time;date;action;user id;uid;namel;name?2
1660907753;13:15:53;2022-08-19;1,;1,;8;12005CB99F; Jack; Smith
1660907758;13:15:58;2022-08-19;8;1;8;12005CB99F; Jack;Smith
1660907760;13:16:00;,2022-08-19;16;1;8;12005CB99F; Jack;Smith
1660907779;13:16:19;2022-08-19;2,;1,;8;12005CB99F; Jack; Smith
1660907784;13:16:24;2022-08-19;8;1;8;12005CB99F; Jack;Smith
1660907791,;13:16:31;2022-08-19;16;1;8;12005CB99F; Jack;Smith
1660907794,;13:16:34;2022-08-19;4;1,;65535; FEDDEF63; ;
1660907795;13:16:35;2022-08-19;16;1;65535; FEDDEF63; ;

Struktura logow dla pliku XML - dostep przez zaséb http://IP/log.xml:

<logs>

<entry>
<action>1</action>
<timestamp>1660907753</timestamp>
<time>13:15:53</time>
<date>2022-08-19</date>
<userId>8</userId>
<uid>12005CB99F</uid>
<namel>Jack</namel>
<name2>Smith</name2>
</entry>

<entry>
<action>8</action>
<timestamp>1660907758</timestamp>
<time>13:15:58</time>
<date>2022-08-19</date>
<userId>8</userId>
<uid>12005CB99F</uid>
<namel>Jack</namel>
<name2>Smith</name2>
</entry>

Struktura logow dla pliku JSON - dostep przez zasob http://IP/log.json:

{

"logs": [

{

"action": "1",

"ts": "1660907753",
"time": "13:15:53",
"date": "2022-08-19",
"userId": "8",

"uid": "12005CB99F",
"namel": "Jack",
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"name2": "Smith"

b

{

"actionl‘: "8"’

"ts": "1660907758",
"time": "13:15:58",
"date": "2022-08-19",
"userId": "8",
"uid": "12005CB99F",
"namel": "Jack",
"name2": "Smith"

Yy

Usuniecie logow jest mozliwe poprzez klikniecie przycisku Remove logs lub komende
HTTP.

7.5.3 Przesylanie periodyczne logow kart
Istnieje mozliwo$¢ wiaczenia cyklicznego przesytu logéw kart poprzez protokot
HTTP(S). Po wiaczeniu tej opcji logi — o ile takie wystgpig - bedq przesytane
w okreslonych odstepach czasu.
Nalezy skonfigurowac ustawienia w zaktadce Services / HTTP Client.
e Send card log by HTTP(S) wiaczanie / wytgczanie cyklicznego przesytania
rejestréw zdarzen (logéw) przez protokdét HTTP(S) (szyfrowany), dane wysytane
w pakietach do 4 kB w jednym requescie,
e Send card log period - czestotliwos¢ wysytania logow, wyrazony w minutach,
e Send card log request - sktadnia zgdania wysytana przez urzadzenie co czas
okreslony w Send card log period. Musi zawiera¢ zmienng %json_cardlogs%
wywotujacq tabele zawierajaca logi zdarzen (zmienne predefiniowane - rozdziat
7.3.2).

W przypadku braku dostepu do Internetu urzadzenie w momencie odzyskania
potaczenia bedzie wysyta¢ zapisane zdarzenia w pakietach do 4kb (okoto 26 zdarzen).

Przyktad:
- . - Enable sending logs to server. Method POST,
Send card log by HTTP(S) content-type JSON
Send card log period ;I'Dhun::-_ period (in minutes) to check and send

Send card log request ‘{ device™: "¥mod_model®","logs":¥json_cardlogs¥}

Po wprowadzeniu powyzszych parametréw urzadzenie bedzie co minute przesytac logi
kart, o ile takie wystapia.
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Przyktadowy pakiet danych:

{
device: 'RFID reader ABCD',

logs: [
{
action: 'lo6',
mode: '0',

ts: '1682334001"',
time: '13:00:01"',
date: '2023-04-24",

userId: 'o',
uid: '"AAB81DDOR',
namel: 'Jack',
name2: 'Smith'
b
{
action: '2"',
mode: '0',

ts: '1682333999"',
time: '12:59:59",
date: '2023-04-24",
userId: '4',

uid: '"AB94DCHA',
namel: 'John',
name2: 'Smith'

W przypadku zastosowania komendy cardlog_remove_n (patrz rozdziat 8.2.5) po
kazdym wystaniu zdarzen najstarsze logi (ilos¢ okreslona w komendzie) zostang
skasowane z pamieci czytnika. W sytuacji, gdy po skasowaniu okreslonej

w komendzie liczby logow w pamieci czytnika zostang jeszcze jakie$ dane zostang
one automatycznie przestane w kolejnym pakiecie. Przesyt danych bedzie
kontynuowany az do usuniecia wszystkich logéw z pamieci czytnika.

7.6 Card action
Najwazniejsze ustawienia funkcjonowania czytnika i jego reakcji na przytozenie tagu
RFID s dostepne na stronie Card action. Uzytkownik moze skonfigurowac
ustawienia takie jak:

e sterowanie wyjsciami,

e rodzaj oraz tres¢ zadania HTTP,

e tres$¢ wiadomosci MQTT,

e logowanie zdarzen,

e wiadomos¢ na wyswietlaczu/reakcji diody LED,

e sterowanie sygnalizatorem dzwiekowym.
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7.6.1 Action settings
Gtéwna zakfadka strony Card action, w ktorej mozna zdefiniowac reakcje czytnika na
przytozenie karty i skonfigurowa¢ podstawowe funkcje obstugi karty.

MName Value Description

R Enable the card log. Mote that each action
Enable card log | Enable w | should have the 'Log event’ option set
— properly.

The time (in seconds) of holding the card
| after which the 'Action hold card’ will be
perfarmed

<>

Action Hold time |5

o Enable card log wiaczenie gtdwnej funkcji logowania zdarzen. Wybor, ktore
zdarzenia majq byc¢ zapisywane w pamieci urzadzenia, nalezy zdefiniowad
oddzielnie.

e Action hold time - czas, po ktorym czytnik zacznie wykonywac ustawienia
zdefiniowane dla zaktadki Action hold card (patrz rozdziat 7.6.4).

Card data process

Name Value Description

Swap id | No w | Swap bytes of uid

e Swap id pozwala zamieni¢ kolejnos¢ bajtéw w numerze UID tagu RFID.

On new card action

Name Value Description
. [ | Does reader should compare the read card
Search card in database |‘ms—v| with internal database.
HTTF Client methad | Disable w | HTTP methad
HTTF Content type | Default  w | HTTP Content type

HTTF Client request ‘

MQTT | Disable | publish MQTT

y

MQTT payload ‘

Sekcja On new card action okresla zachowanie czytnika w momencie wykrycia
nowej karty RFID w zasiegu czytnika.
e Search card in database - opcja pozwala wytgczy¢ porownywanie
przytozonego tagu i traktowac wszystkie karty jako nieznane, patrz rozdziat

7.6.3,
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e HTTP Client Method, HTTP Content type oraz HTTP Client request patrz

rozdziat 8.2.1 oraz 8.2.4,

e MQTT oraz MQTT payload patrz rozdziat 8.3.

Action on server requests

Name

Value

Description

Wait for server reply

No v |

'No’ - Perform a Known action or an Unknown
action depending on recognized card.

"Yes' - do below action then wait for server
reply. Server should contral 1/0.

Wait for server reply - oczekiwanie na odpowiedz serwera:
e No - urzadzenie sprawdza karte i w zaleznosci od wczesniejszego ustawienia
Search card in database przechodzi do zaktadki Action known card |ub

Action unknown card,

e Yes - tylko w przypadku korzystania z HTTP Client urzadzenie oczekuje na
dane z serwera do 3 sekund (pdzniej nastepuje timeout). Uzytkownik moze
ustawic sygnalizacje na czas oczekiwania na odpowiedz serwera np. napis na

wyswietlaczu.

Po wiaczeniu tej funkcji, pojawig sie dodatkowe ustawienia.

Funkcje modutu
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Serwer HTTP moze w niektérych sytuacjach mie¢ opdznienie w wystaniu odpowiedzi
do czytnika.

Action on server requests

Name Value Description

Wait for server reply

| Yes v |

'No' - Perform a Known action or an
Unknown action depending on recognized
card.

“fes' - do below action then wait for server
reply. Server should control 1/0.

Action by HTTP status code

| Disable |

Perform a Known action or an Unknown
action depending on the HTTP response
status code

HTTF Connection fail action

| Disable |

If connection fail - perform a Known action
or an Unknown action depending on 'Search
card in database' settings.

Pleaze wait...

LCD text
VA
Sound | Tick | Sound action
Out 1 | None v Output 1 action
Hide more options |
Qut User Time 1 |4D = Cutput 1 user time period
Out 2  None v | Output 2 action
Out User Time 2 |D = Qutput 2 user time period
LCD backlight | None v | LCD Backlight
LCD Text Timeout |4 = 0: Disable, -1: infinity, other: time in seconds
Log event | Enable | Log event ta internal memary

Sekcja Action on server requests pozwala zdefiniowaé zachowanie czytnika
w momencie oczekiwania na odpowiedz z serwera oraz w momencie uzyskania
odpowiedzi.
e Wait for server reply - wiacz opcje oczekiwania na odpowiedz serwera,
e Action by HTTP status code - opcja automatycznej reakcji w zaleznosci od
kodu odpowiedzi HTTP:
o kod 200: czytnik wykona ustawienia z zaktadki Action known card,
o pozostate kody: czytnik wykona ustawienia z zaktadki Action unknown
card.
e HTTP Connection fail action - czytnik czeka na odpowiedzZ serwera 3
sekundy.
o Disable - w przypadku braku odpowiedzi serwera nie réb nic,
o Enable - w przypadku braku odpowiedzi serwera, przejdz do zaktadki
Action known card lub Action unknown card w zaleznosci od
ustawienia Search card in database.
e LCD text - wiadomos¢ wyswietlana w momencie przytozenia karty,
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e Sound - sygnat dzwiekowy:

@)
@)
@)
©)

None - brak,

Tick - krotki sygnat dzwiekowy,
Accept - dzwiek akceptacji tagu,
Reject - dzwiek odrzucenia tagu.

e Out 1 - wysterowanie wyjscia przekaznikowego nr 1:

(@]

O O O O

o

None - pomin,

Off — wylgcz wyjscie przekaznikowe,

On - wiacz wyjscie przekaznikowe,

Toggle - zmien stan wyjscia na przeciwny,

On Period - wiacz wyjscie przekaznikowe na czas Out Time
zdefiniowany w zaktadce I0 Settings,

On Long Period - wigcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,

On User Period - wigcz wyjscie przekaznikowe na czas Out User Time
1

e Out User Time 1 - czas wigczenia przekaznika nr 1 dla trybu On User Period,
e Out 2 - wysterowanie wyjscia przekaznikowego nr 2:

o

@)
@)
©)
©)

(0]

None - pomin,

Off — wytgcz wyjscie przekaznikowe,

On - wiacz wyjscie przekaznikowe,

Toggle - zmien stan wyjscia na przeciwny,

On Period - wigcz wyjscie przekaznikowe na czas Out Time
zdefiniowany w zaktadce I0 Settings,

On Long Period - wigcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce IO Settings,

On User Period - wigcz wyjscie przekaznikowe na czas Out User Time
2.

Out User Time 2 - czas wigczenia przekaznika nr 2 dla trybu On User
Period,

e LCD backlight - podswietlenie wyswietlacza:

©)
@)
©)
©)
©)

(0]

None - pomin,

Off — wytgcz podswietlenie wyswietlacza,

On - wigcz podswietlenie wyswietlacza,

Toggle - zmien stan podswietlenia na przeciwny,

On Period - wigcz podswietlenie na czas Lcd Backlight zdefiniowany w
zaktadce IO Settings,

Blink - czasowe mruganie podswietleniem.

e LCD Text Timeout - czas wyswietlania tekstu na wyswietlaczu:

©)
©)

©)

0 - nie wyswietlaj tekstu,

-1 - wyswietlaj tekst ciggle, do momentu kolejnego wywotania
komunikatu,

inna wartos$c¢ - czas wyswietlania komunikatu na wyswietlaczu wyrazony
w sekundach.

e Log event - wigczenie logowania zdarzenia w momencie przytozenia tagu RFID
dla trybu sterowania przez protokoty.
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7.6.2 Action known card
Zaktadka pozwala zdefiniowac reakcje czytnika na przytozenie karty zapisanej
w pamieci urzadzenia.

Action settings | Action known card | Action unknown card | Action hold card -

Name Value Description
LCD text
W
Sound | Accept v | Sound action
out 1 | None v | Output 1 action
Hide more options |
Out User Time 1 |4D = | Output 1 user time period
out 2 | None v | Output 2 action
Out User Time 2 ||:I = | Output 2 user time period
LCD backlight | Blink v | LCD Backlight
LCD Text Timeout |4 o | 0: Disable, -1: infinity, other: time in seconds

Leg event | Enable | Log event to internal memory

e LCD text - wiadomos¢ wyswietlana na wyswietlaczu w momencie rozpoznania
karty RFID,
e Sound - sygnat dzwiekowy:
o None - brak,
o Tick - krotki sygnat dzwiekowy,
o Accept - dzwiek akceptacji tagu,
o Reject - dzwiek odrzucenia tagu.
e Out 1 - wysterowanie wyjscia przekaznikowego nr 1:
o None - pomin,
Off — wylacz wyjscie przekaznikowe,
On - wigcz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wigcz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - wigcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce IO Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1 - czas wigczenia przekaznika nr 1 dla trybu On User Period,
e Out 2 - wysterowanie wyjscia przekaznikowego nr 2:

o O O O
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o O O O O

©)

None - pomin,

Off — wylacz wyjscie przekaznikowe,

On - wiacz wyjscie przekaznikowe,

Toggle - zmien stan wyjscia na przeciwny,

On Period - wlacz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce I0 Settings,

On Long Period - witacz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,

On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 2.

e Out User Time 2 - czas wiaczenia przekaznika nr 2 dla trybu On User Period,
e LCD backlight - podswietlenie wyswietlacza:

o

o O O O

o

None - pomin,

Off — wylacz podswietlenie wyswietlacza,

On - wiacz podswietlenie wyswietlacza,

Toggle - zmien stan podswietlenia na przeciwny,

On Period - wigcz podswietlenie na czas Lcd Backlight zdefiniowany
w zaktadce IO Settings,

Blink - czasowe mruganie podswietleniem.

e LCD Text Timeout - czas wyswietlania tekstu na wyswietlaczu:

©)
@)

o

0 - nie wyswietlaj tekstu,

-1 - wyswietlaj tekst ciggle, do momentu kolejnego wywotania
komunikatu,

inna wartosc¢ - czas wyswietlania komunikatu na wyswietlaczu wyrazony
w sekundach.

e Log event - witgczenie logowania zdarzenia w przypadku rozpoznania tagu
RFID.
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7.6.3 Action unknown card
Zaktadka pozwala zdefiniowac reakcje czytnika na przytozenie karty niezapisanej lub
dezaktywowanej w pamieci urzadzenia.

Action settings | Action known card | Action unknown card | Action hold card -

Name Value Description

Unknown card

LCD text

Sound | Tick V_| Sound action

out 1 [ Hone v | Output 1 action

Hide more options |

Out User Time 1 |4EI = | Output 1 user time pericd

out 2 [ None v | Output 2 action

Out User Time 2 |D = | Output 2 user time pericd

LCD backlight | Blink v | LCD Backlight

LCD Text Timeout |2 o | 0: Disable, -1 infinity, other: time in seconds

Leg event | Enable ~ | Leg event to internal memory

e LCD text - wiadomos¢ wyswietlana na wyswietlaczu w przypadku przytozenia
nieznanego tagu RFID,
e Sound - sygnat dzwiekowy:
o None - brak,
o Tick - krotki sygnat dzwiekowy,
o Accept - dzwiek akceptacji tagu,
o Reject - dzwiek odrzucenia tagu.
e Out 1 - wysterowanie wyjscia przekaznikowego nr 1:
o None - pomin,
Off — wytgcz wyjscie przekaznikowe,
On - wiacz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wigcz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - witgcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1 - czas wiaczenia przekaznika nr 1 dla trybu On User Period,
e Out 2 - wysterowanie wyjscia przekaznikowego nr 2:

o O O O
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o O O O O

©)

None - pomin,

Off — wylacz wyjscie przekaznikowe,

On - wiacz wyjscie przekaznikowe,

Toggle - zmien stan wyjscia na przeciwny,

On Period - wlacz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce I0 Settings,

On Long Period - witacz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,

On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 2.

e Out User Time 2 - czas wiaczenia przekaznika nr 2 dla trybu On User Period,
e LCD backlight - podswietlenie wyswietlacza:

o

o O O O

o

None - pomin,

Off — wylacz podswietlenie wyswietlacza,

On - wiacz podswietlenie wyswietlacza,

Toggle - zmien stan podswietlenia na przeciwny,

On Period - wigcz podswietlenie na czas Lcd Backlight zdefiniowany
w zaktadce IO Settings,

Blink - czasowe mruganie podswietleniem.

e LCD Text Timeout - czas wyswietlania tekstu na wyswietlaczu:

©)
@)

o

0 - nie wyswietlaj tekstu,

-1 - wyswietlaj tekst ciggle, do momentu kolejnego wywotania
komunikatu,

inna wartosc¢ - czas wyswietlania komunikatu na wyswietlaczu wyrazony
w sekundach.

e Log event - witgczenie logowania zdarzenia w przypadku rozpoznania tagu
RFID.
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7.6.4 Action hold card

Zaktadka pozwala zdefiniowac reakcje czytnika na przytrzymanie karty w polu zasiegu
odczytu przez czas Action Hold time (domysinie 5 sekund). Konfiguracja opcji
Action Hold time jest dostepna w sekcji Main settings w zaktadce Card Action /
Action settings.

Action settings | Action known card | Action unknown card | Action hold card -

Hold card
Name Value Description
LCD text
VA
Sound [Tick v | Sound action
out 1 [ Hone v | Output 1 action
Hide more options |
Out User Time 1 |4D o | Output 1 user time period
Out 2 | None v | Output 2 action
Out User Time 2 |D = | Output 2 user time period
LCD backlight [ Hone v | LCD Backlight
LCD Text Timeout |4 = | 0: Disable, -1: infinity, other: time in seconds
HTTF Client methad | Disable ~ | HTTP method
HTTF Content type | Default  w | HTTP Content type
ip=feip¥&id=Ruid¥&cras=FtimeX&state=hold
HTTF Client request
VA
MQTT | Disable v | Publish MQTT
MQTT payload ‘
VA
Leg event | Enable ~ | Log event to internal memory

e LCD text - wiadomos¢ wyswietlana na wyswietlaczu, jezeli karta znajdzie sie w
zasiegu czytnika przez czas zdefiniowany w polu Action Hold time,
e Sound - sygnat dzwiekowy:
o None - brak,
o Tick - krotki sygnat dzwiekowy,
o Accept - dzwiek akceptacji tagu,
o Reject - dzwiek odrzucenia tagu.
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e Out 1 - wysterowanie wyjscia przekaznikowego nr 1:
o None - pomin,
Off — wylgcz wyjscie przekaznikowe,
On - wiacz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wiacz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - witgcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 1.
o Out User Time 1 - czas wigczenia przekaznika nr 1 dla trybu On User
Period,
e Out 2 - wysterowanie wyjscia przekaznikowego nr 2:
o None - pomin,
Off — wytgcz wyjscie przekaznikowe,
On - wiacz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wigcz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - wiacz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 2.
e Out User Time 2 - czas wigczenia przekaznika nr 2 dla trybu On User Period,
e LCD backlight - podswietlenie wyswietlacza:
o None - pomin,
Off — wytgcz podswietlenie wyswietlacza,
On - wiacz podswietlenie wyswietlacza,
Toggle - zmien stan podswietlenia na przeciwny,
On Period - wigcz podswietlenie na czas Lcd Backlight zdefiniowany
w zaktadce IO Settings,
o Blink - czasowe mruganie podswietleniem.
e LCD Text Timeout - czas wyswietlania tekstu na wyswietlaczu:
o 0 - nie wyswietlaj tekstu,
o =1 - wyswietlaj tekst ciggle, do momentu kolejnego wywotania
komunikatu,
o inna wartos$¢ - czas wyswietlania komunikatu na wyswietlaczu wyrazony
w sekundach.
e HTTP Client method, HTTP Content type, HTTP Client request -
ustawienia dotyczace wystania zadania HTTP — patrz rozdziat 8.2.4,
e MQTT, MQTT payload - ustawienia dotyczace wystania tadunku MQTT - patrz
rozdziat 8.3,
e Log event - wigczenie logowania zdarzenia w przypadku przytrzymania tagu
RFID w zasiegu czytnika.

o O O O

O O O O

o O O O
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7.6.5 Action remove card
Zakfadka pozwala zdefiniowac reakcje czytnika na usuniecie karty z pola zasiegu
odczytu.

Action settings | Action known card | Action unknown card | Action hold card

Remove card

MName Value Description
LCD text
Y
Sound | Mone v | Sound action
out 1 [ None v | Output 1 action
Hide more options |
Out User Time 1 |4EI = | Output 1 user time period
out 2 [ None v | Output 2 action
Out User Time 2 |D = | Output 2 user time period
LCD backlight [ None v | LCD Backlight
LCD Text Timeout |4 o | 0: Disable, -1: infinity, other: time in seconds
HTTP Client method | Disable « | HTTP method
HTTF Content type | Default  w | HTTP Content type

ip=%eip¥qid=Ruid¥&cras=RtimeXistate=away
HTTP Client request

4
MQTT | Disable ~ | Publish MQTT
MQTT payload ‘

A
Log event | Enable ~ | Log event to internal memaory

e« LCD text - wiadomos¢ wyswietlana na wyswietlaczu dla zdarzenia usuniecia
karty z pola zasiegu odczytu,
o Sound - sygnat dzwiekowy:
o None - brak,
o Tick - krotki sygnat dzwiekowy,
o Accept - dzwiek akceptacji tagu,
o Reject - dzwiek odrzucenia tagu.
e Out 1 - wysterowanie wyjscia przekaznikowego nr 1:
o None - pomin,
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Off — wylacz wyjscie przekaznikowe,
On - wiacz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wiacz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - witgcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce I0 Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1 - czas wiaczenia przekaznika nr 1 dla trybu On User Period,
e Out 2 - wysterowanie wyjscia przekaznikowego nr 2:
o None - pomin,
Off — wyltgcz wyjscie przekaznikowe,
On - wiacz wyjscie przekaznikowe,
Toggle - zmien stan wyjscia na przeciwny,
On Period - wigcz wyjscie przekaznikowe na czas Out Time zdefiniowany
w zaktadce IO Settings,
o On Long Period - wigcz wyjscie przekaznikowe na czas Out Time Long
zdefiniowany w zaktadce IO Settings,
o On User Period - wigcz wyjscie przekaznikowe na czas Out User Time 2.
e Out User Time 2 - czas wigczenia przekaznika nr 2 dla trybu On User Period,
e LCD backlight - podswietlenie wyswietlacza:
o None - pomin,
Off — wytacz podswietlenie wyswietlacza,
On - wiacz podswietlenie wyswietlacza,
Toggle - zmien stan podswietlenia na przeciwny,
On Period - wigcz podswietlenie na czas Lcd Backlight zdefiniowany
w zaktadce IO Settings,
o Blink - czasowe mruganie podswietleniem.
e LCD Text Timeout - czas wyswietlania tekstu na wyswietlaczu:
o 0 - nie wyswietlaj tekstu,
o =1 - wyswietlaj tekst ciggle, do momentu kolejnego wywotania
komunikatu,
o inna wartos¢ - czas wyswietlania komunikatu na wyswietlaczu wyrazony
w sekundach.
e HTTP Client method, HTTP Content type, HTTP Client request -
ustawienia dotyczace wystania zgdania HTTP - patrz rozdziat 8.2.4,
e MQTT, MQTT payload - ustawienia dotyczgce wystania tadunku MQTT - patrz
rozdziat 8.3,
e Log event - wigczenie logowania zdarzenia w przypadku usuniecia karty RFID
Z pola zasiegu odczytu.

o O O O

o O O O

o O O O
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8 Konfiguracja ustug

Urzadzenie posiada szereg zaimplementowanych protokotéw komunikacyjnych, ktére
mozna skonfigurowac zgodnie z wymaganiami uzytkownika. Ustawienia ustug sq
dostepne z poziomu strony Services.

8.1 HTTP/HTTPS Server,

Czytnik umozliwia konfiguracje serwera HTTP oraz HTTPS. W tym trybie host
zewnetrzny (klient) taczy sie do modutu i zarzadza nim poprzez protokdt HTTP/HTTPS
metodg GET. Klient musi cyklicznie odczytywac plik status.xml/status.json i po
zdekodowaniu pliku XML/JSON (znaczenie tagdéw wyjasniono w rozdziale 8.1.1) moze
zwroci¢ do czytnika informacje z ewentualnymi komendami (rozdziat 8.1.2). Zaséb
status pozwala pozyskaé wszelkie niezbedne informacje, ktére mozna zapisywac do
bazy danych (np. UID karty, adres mac czytnika, stan wejs¢ i wyjsé).

Klient po obstuzeniu danych moze odesta¢ do modutu komendy, ktére pozwolg na
podjecie interakcji z uzytkownikiem takie jak: dzwiek accept/reject, migotanie diod,
zwolnienie rygla drzwi, tekst na wyswietlaczu.

Konfiguracja serwera HTTP jest dostepna na stronie Services.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP Syslog
HTTP Server

Name Value Description
HTTE port |BD o | HTTF access port
HTTPS port |443 = | HTTPS access port
SSL/TLS | off ~ | Enable encryption
Block RFID read | TImRnNE | I:E'I>IEIDE:::Ivc next RFID read until unlock the newld

Save

S5L Server certificate

Select Key file (pem) | Przegladaj... | Nie wybrano pliku. | Upload |

Select CSR file (pem) | Przeglgdaj... | Nie wybrano pliku. | Upload |

e HTTP port - port serwera HTTP oraz dostepu do strony www urzadzenia,

e HTTPS port - port serwera HTTPS oraz dostepu do strony www urzadzenia -
wymaga wiaczenia szyfrowania SSL/TLS,

e Block RFID read - opcja blokady odczytu kolejnego tagu RFID do momentu
zresetowania flagi odczytu - opcja uzywana w przypadku cyklicznego
odpytywania statusu urzadzenie przez IPaddress/status.xml,

e SSL/TLS - wiaczenie obstugi HTTPS,

e Key file - plik klucza SSL,

e CSR file - plik CSR.
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8.1.1 HTTP GET - status
Aktualny stan modutu uzyskac, odwotujgc sie do zasobu: adresIP/status.xml(json)

Wyswietlony zostanie zaséb w formacie XML (JSON) opisujacy podstawowe informacje

o czytniku:

<status> {

<model>RFID IND2</model> "model": "RFID IND2",
<name>Taw</name> "name": "Taw",
<mac>00:00:00:00:00:00</mac> "mac": "00:00:00:00:00:00",
<id>40005EB4F4</id> "id": "40005EB4F4",
<newId>1</newId> "newId": "40005EB4F4",
<rfid enable>1</rfid enable> "rfid enable": 1,
<ent>1</cnt> "cnt": 1,
<n_logs>1</n_logs> "n logs": 1,

<inl>0</inl> "inl": O,

<in2>0</in2> "in2": O,

<ecntl>0</cntl> "cntl": O,

<ent2>0</cnt2> "cnt2": 0,

<outl>0</outl> "outl": O,

<out2>0</out2> T"eut2%s 0,
<time>09:40:23</time> "time": "09:55:33",
<date>06-07-2022</date> "date": "06-07-2022"
</status> }

Tag Oopis
model Model urzadzenia

name Nazwa modutu nadana przez uzytkownika

mac MAC adres urzgdzenia

id Ostatnio odczytany tag RFID

newld Flaga informujgca o odczycie nowego tagu - flaga odczytu
rfid_enable | Status anteny RFID

cnt Liczba odczytéw tagdédw RFID od ostatniego restartu urzadzenia
n_logs Aktualna liczba logédw w pamieci urzadzenia

inl Aktualny stan wejscia nr 1

in2 Aktualny stan wejscia nr 2

cntl Aktualna wartos¢ licznika dla wejscia nr 1

cnt2 Aktualna wartos¢ licznika dla wejscia nr 2

outl Aktualny stan wyjscia przekaznikowego nr 1

out2 Aktualny stan wyjscia przekaznikowego nr 2

time Aktualna godzina w urzadzeniu

date Aktualna data w urzadzeniu

Funkcje modutu
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8.1.2HTTP GET - sterowanie
Sterowanie modutem w trybie HTTP server polega na wystaniu do modutu
odpowiedniej komendy HTTP GET.

P8 Wskazowki Wszystkie komendy HTTP GET maja odwzorowanie
w znacznikach XML/JSON dla ustugi HTTP Client (rozdziat 8.2.5).

Zasob: http://IPaddress/stat.php?

Komenda Warto$é¢ Opis
openl 1 - wigcz Kontrola przekaznika nr 1 w trybie zdefiniowanym
0 - wytacz w zaktadce I/0O Settings

http://192.168.111.15/stat.php?openl=1
open2 1 - wigcz Kontrola przekaznika nr 2 w trybie zdefiniowanym
0 - wytacz w zaktadce I/0 Settings

http://192.168.111.15/stat.php?open2=0

out0 1 - wiacz Kontrola przekaznika nr 1 w trybie bistabilnym
0 - wytacz
http://192.168.111.15/stat.php?out0=1
outl 1 - wiacz Kontrola przekaznika nr 2 w trybie bistabilnym
0 - wytacz

http://192.168.111.15/stat.php?outi=1
text string Wypisuje tekst na wyswietlaczu LCD. Przejscie do nowej linii
nastepuje po kolejnych 20 znakach

http://192.168.111.15/stat.php?text=Hello
lcd_textO string Wypisuje tekst na wyswietlaczu LCD - linia 1

http://192.168.111.15/stat.php?lcd textO=Place
lcd_textl string Wypisuje tekst na wyswietlaczu LCD - linia 2

http://192.168.111.15/stat.php?lcd textl=an
lcd_text2 string Wypisuje tekst na wyswietlaczu LCD - linia 3

http://192.168.111.15/stat.php?lcd text2=RFID
lcd_text3 string Wypisuje tekst na wyswietlaczu LCD - linia 4

http://192.168.111.15/stat.php?lcd text3=tag
lcd_clr string Czysci ekran

http://192.168.111.15/stat.php?lcd clr
lcd_wrap string Tekst bedzie zawijany do nastepnej linii

http://192.168.111.15/stat.php?lcd wrap
lcd_nowrap string Tekst moze by¢ zawijany przy korzystaniu z \n

http://192.168.111.15/stat.php?lcd nowrap
lcd_word string Tekst zawijany do spacji

http://192.168.111.15/stat.php?lcd word
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flage odczytu

lcd timeout Czas wyswietlania tekstu na wyswietlaczu
http://192.168.111.15/stat.php?lcd timeout=5
bl on - wiacz Podswietlenie wyswietlacza
off — wytacz | Wiaczenie podswietlenia LCD na 5 sekund
int - czas [s]
http://192.168.111.15/stat.php?bl=5
ledg on - witgcz Kontrola zielonej diody sygnalizacyjnej
off — wytgcz | TimeOn * 0.1 sec, TimeOff * 0.1 sec, CNT
int, int, int Cnt=255 - powtarzanie bez konca
http://192.168.111.15/stat.php?ledg=20,10,4
Wiaczenie diody na 2 sekundy, wytaczenie na 1 sekunde
i powtdrzenie sekwencji 4 razy
ledr on - witgcz Kontrola czerwonej diody sygnalizacyjnej
off — wytgcz | TimeOn * 0.1 sec, TimeOff * 0.1 sec, CNT
int, int, int Cnt=255 - powtarzanie bez konca
http://192.168.111.15/stat.php?ledr=20,10,4
Wiaczenie diody na 2 sekundy, wytaczenie na 1 sekunde
i powtdrzenie sekwencji 4 razy
buzz 1 - accept Sterowanie generatorem dzwieku
2 - reject Wygenerowanie dzwieku REJECT
3 - short
beep http://192.168.111.15/stat.php?buzz=2
userdb_store | 1-zapis zapis bazy do nieulotnej pamieci
=1
userdb_ver string aktualnie wgrana wersja bazy (mozna uzy¢ w czytniku
w postaci zmiennej %userdb_ver%).
enable 1 - wiacz Sterowanie anteng RFID
0 - wytacz
http://192.168.111.15/stat.php?enable=1
removelLogs | int Usuniecie x najstarszych logéw
N np.: usuniecie 10 najstarszych logow:
http://192.168.111.15/stat.php?removeLogsN=10
removelLogs | 1 - usun Usuniecie wszystkich logow:
http://192.168.111.15/stat.php?removelogs=1
releaseld 0,1 - zwolnij | Zwolnij flage newld (jesli wigczono block RFID read)

http://192.168.111.15/status.xml?releaseld=1

n = liczba najstarszych logéw do usuniecia

http://192.168.111.15/stat.php?cardlog remove n=4

http://192.168.111.15/stat.php?cardlog remove all=1

cardlog_rem | int

ove_n np.: usuniecie 4 najstarszych logow:
cardlog_rem |1 - usun | usun wszystkie logi:

ove_all wszystkie

' P Wskazowki Kolejne komendy w http GET nalezy rozdziela¢ znakiem &.

Funkcje modutu
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8.1.3HTTP GET - obstuga bazy kart RFID
Korzystajac z komend HTTP mozna edytowaé, dodawac lub usuwac karty RFID.

' - Wskazowki Czytnik po restarcie zasilania przepisuje karty z pamieci FLASH do
RAM.

Po zakonczeniu edycji wszystkich kart nalezy zapisa¢ dane do pamieci flash.
Zapis do pamieci flash powinien by¢ wykonywany jak najrzadziej.

Zasob: http://IPaddress/card.cmd?

Komenda Warto$éé Opis
addCard uIiD Dodanie lub edycja karty
Name addCard=UID; Name;Surname;ID;flag
Surname
ID http://192.168.111.15/card.cmd?addCard=12345678;
Flag John;Smith;-1;1

o jezeliid=-1:
o czytnik znajduje pusty rekord i tam doda
karte,
e jezeli id>0:
o zapis znajduje sie w pamieci - edytuje
rekord,
o zapisu nie ma w pamieci — dodaje rekord
o podanym ID.
Zwrot w postaci pliku JSON:
e -2 — operacja nie powiodta sie - numer UID jest
juz w bazie kart (tylko dla id=-1),
« -1 - operacja nie powiodta sie,
« >0 - numer ID, ktéry edytowano/dodano.

getCardByUid string Zwraca rekord z kartg o wybranym UID
http://192.168.111.15/card.cmd?getCardByUid=12345
678
{"return":"1",
"card”: {"uid":"12345678",
"namel" :"John",
"name2" :"Smith",
"userId":"1",
"flag":"1"}
}
getCardByUserI | int Zwraca rekord z kartg o wybranym user ID
d
http://192.168.111.15/card.cmd?getCardByUserld=12
345678
{"return":"1",
"card”: {"uid":"12345678",
"namel" :"John",
"name2" :"Smith",
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"userId":"1",

"flag":"1"}

}

removeCard int Usuwa karte o wybranym numerze user ID

http://192.168.111.15/card.cmd?removeCard=88
removeAllCards | 1 Usuwa wszystkie karty z pamieci czytnika

http://192.168.111.15/card.cmd?removeAllCards=1
reloadCards 1 Ponowne odczytanie kart RFID z pamieci flash do RAM

http://192.168.111.15/card.cmd?reloadCards=1
storeCards 1 Zapis kart RFID z pamieci RAM do flash

http://192.168.111.15/card.cmd?storeCards=1

8.2 HTTP Client

W tym trybie czytnik mozna poréwnac do przegladarki internetowej. Strona klienta
(czytnika) wysyta zgdanie do serwera i oczekuje na odpowiedz. Serwer - strona
udostepniajgca zasoby - czeka na zadania, a w momencie otrzymania zadania
przetwarza je i wysyta adekwatng odpowiedz.

Modut automatycznie fqczy sie do serwera i wysyta dane o odczytanym tagu na
odpowiedni zaséb serwera. W odpowiedzi serwer moze wysytac plik z komendami,
ktorymi mozna wysterowa¢ modut np. diody LED, sygnat dzwiekowy, wyswietlacz LCD

itp.

Zaletg takiego rozwigzania jest to, ze bezposrednio po odczycie karty modut sam
wysyta kod do serwera, badz aplikacji sterujacej.

Tryb pracy czytnika Client-Server umozliwia fatwa integracje z serwerami PHP, Node
JS, MySQL itp.
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8.2.1 Konfiguracja HTTP Client
Konfiguracja trybu HTTP Client jest dostepna na stronie Services w zakiadce HTTP
Client.

Service configuration

This page allows the configuration of the device's services.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP Syslog
HTTP Client

Name Value Description
Enable | Disable w | Enable HTTF Client
Server | | Remote server address
HTTP part |D = | Port
HTTP Method | GET A | HTTP request default method
Content type | text/plain | Content-type header
Resource |f | Http resource i.e. /rfid.php
User | | Auth user
Paszword | | Auth passwaord
HTTP ping server |D = | Ping time in secs. 0-disable
HTTF ping request

Y

o Enable - wiaczenie ustugi HTTP Client,

e Server - adres IP serwera,

e HTTP port - port, na ktérym nastuchuje serwer,

e HTTP Method - metoda HTTP: GET, POST, PUT, DELETE,

e Content type - typ nagtéwka content type,

e Resource - zasob na serwerze, do ktérego odwotuje sie czytnik,

e User - w przypadku poswiadczen: nazwa uzytkownika,

e Password - w przypadku poswiadczen: hasto,

e HTTP ping server - czestotliwos¢ odpytywania serwera, poll time,

e HTTP ping request - sktadnia zadania poll (przyktad w rozdziale 8.2.3).
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Enable sending logs to server. Method POST,
Send card log by HTTP(S) content-type 150N

Send card log request

Send card log period ;I'Dhgr:-_ period (in minutes) to check and send

¢ Send card log by HTTP(S) wigczanie / wytgczanie cyklicznego przesytania
rejestréw zdarzen (logéw) przez protokdt HTTP(S) (szyfrowany), dane wysytane
w pakietach do 4 kB w jednym requescie,

e Send card log period - czestotliwos$¢ wysyfania logéw, wyrazony w minutach,
e Send card log request - sktadnia zgqdania wysytana przez urzadzenie co czas
okreslony w Send card log period. Musi zawiera¢ zmienng %json_cardlogs%
wywotujacq tabele zawierajaca logi zdarzen (zmienne predefiniowane - rozdziat

7.3.2).

8.2.2 Ustawienia szyfrowania
Urzadzenie wspiera szyfrowanie.

S5L/TLS | Off | Enable encryption
S5L Root certificate [Ho | Use CA ROOT certificate
Skip cert CN check | No w | Skip certificate Common Mame check
) . | 1 It needs upload client's key, password and
Use Client certificate | No | certificate
Client key password |

SSL/TLS - wiaczenie szyfrowania,

SSL root certificate - wiaczenie uzywania certyfikatu CA ROOT,
Skip cert CN check - pominiecie sprawdzania certyfikatu CN,
Use Client certificate - certyfikat klienta,

Client key password - hasto klienta.

SSL Client certificate

S5L server root certificate | Przegladaj... | Mie wybrano pliku. | Upload |
Client certificate | Przegladaj... | Mie wybrano pliku. | Upload |
Client key | Przeglgdaj... | Nie wybrano pliku. | Upload |

Tabela SSL Client certificate umozliwia wgranie wszystkich niezbednych plikow
wymaganych przy szyfrowanym potaczeniu.
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8.2.3 HTTP Client - poll request

Czytnik wspiera obstuge sprawdzania statusu urzadzenia. Tres¢ zgdania poll jest
definiowana przez uzytkownika na stronie Services / HTTP Client. Zadanie moze
zawierac¢ zaréwno tekst jak i zmienne predefiniowane (rozdziat 7.5).

Przyktady wysytania zadania poll na zasdb serwera ,,/resource” z czestotliwoscig
wysytania 1 zadania na 6 sekund:

e GET request z wykorzystaniem zmiennych predefiniowanych

|ip=%eip%sname=%mod_name%sinl=%inl$%

Dane odebrane po stronie serwera:

GET /resource?i1p=192.168.0.176&name=Taws&inl=1 HTTP/1.1
User-Agent: Ind?2

Host: 192.168.0.90

Content-Length: O

Serwer moze odesta¢ dane w postaci pliku JISON (XML):

HTTP/1.1 200 OK
Content-Length: 33
Content-Type: application/json

{"lcd textl":" Place an RFID tag"}

e POST request z wykorzystaniem zmiennych predefiniowanych

ip=%eip%
name=%mod name$
inl=%inl$%

Dane odebrane po stronie serwera:

POST / HTTP/1.1

User-Agent: Ind?2

Host: 192.168.0.90

Content-Type: application/x-www-form-urlencoded
Content-Length: 33

1ip=192.168.0.176
name=Taw
inl=0

Serwer moze odesta¢ dane w postaci pliku XML (JSON):

HTTP/1.1 200 OK
Content-Length: 14
Content-Type: application/xml

<buzz>3</buzz>
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8.2.4 HTTP Client - zadanie zdarzenia card action
Przytozenie tagu RFID do czytnika moze skutkowaé wystaniem zadania na serwer
HTTP (konfiguracja serwera zostata opisana w rozdziale 8.2.1).
Strona Card action zawiera 3 wyzwalacze wystania zgdania HTTP:
e On new card action, czyli wystanie zadania na kazdorazowe przytozenie karty
RFID do czytnika,
e Action hold card, czyli wystanie zadania, jezeli karta znajduje sie polu czytnika
przez co najmniej 5 sekund (domysina wartos¢ hold time),
e Action remove card, czyli wystanie zadania w momencie oddalenia tagu RFID
od czytnika.

Powyzsze scenariusze dziatajg niezaleznie. Uzytkownik moze wybra¢, ktére zdarzenia
majq wyzwalac wystanie zadania/zgdan HTTP.

Uzytkownik konfiguruje tres¢ zadania, jego typ oraz metode dla kazdego wyzwalacza
oddzielnie.

HTTP Client method GET w HTTP method

HTTP Content type plain/text w HTTP Content type

mac=¥emacHiip=Heip¥hid=Xuid¥
HTTP Client request

e HTTP Client method - metoda HTTP
Disable - wytgczenie wysytania zdarzenia na serwer HTTP,
Default - uzywanie metody domysinej zdefiniowanej na stronie Services,
GET,
POST,
PUT,
DELETE.
e HTTP Content type - typ nagtdwka content-type
o Default - nagtdwek domysiny zdefiniowany na stronie Services,
o plain/text,
o json,
o xml.
e HTTP Client request - zadanie HTTP.

0O O O O O O

- Wskazowki  Jezeli opcja Search card in database (strona Card Action, On
new card action) bedzie ustawiona na wartosc All like unknown
to czytnik nie bedzie przeszukiwa¢ wewnetrznej bazy kart.
Zmienne dotyczace uzytkownika przyjmag wartos¢ takg samg jak
dla przytozenia nieznanej karty/braku wpisu w pamieci.

Przyktad 1
Dla danych z zrzutu ekranu i wyzwalacza On new card action:

HTTP Client request - mac=%emac%&ip=%eip%&id=%uid%.
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Dane odebrane po stronie serwera po przytozeniu karty:

GET /?mac=00:00:00:00:00:00&1p=192.168.0.176&1d=12005CB99F HTTP/1.1
User-Agent: Ind?2

Host: 192.168.0.90

Content-Type: text/plain

Content-Length: O

Serwer moze odesta¢ dane w postaci pliku JISON (XML):

HTTP/1.1 200 OK
Content-Length: 41
Content-Type: application/json

{
"lcd textl":" Welcome!",
"bUZZ" : "3"

}

Przyktad 2
Dla zadania w postaci:

HTTP Client method GET W HTTP methed

HTTP Content type Default  ~ HTTP Content type

ip=Reip¥iid=Ruid¥&czas=%timeXdstate=VARIABLE
HTTF Client request

Przy czym ,VARIABLE" przyjmuje rozne wartosci w zaleznosci od wybranego
wyzwalacza (zaktadki):

e On new card action —» VARIABLE = put,

e Action hold card — VARIABLE = hold,

e Action remove card —» VARIABLE = away.

Dla powyzszego zgdania HTTP, po przytozeniu karty RFID do czytnika na 10 sekund,
serwer odbierze nastepujace dane (pomijajac nagtéwki):

ip=192.168.0.176&1d=12005EE365&czas=12:19:00&state=put //On new card action
ip=192.168.0.176&1d=12005EE365&czas=12:19:05&state=hold //Action hold card
ip=192.168.0.176&1d=12005EE365&czas=12:19:11&state=away //Action remove card

Powyzsza sktadnia zgdania HTTP umozliwia jednoznaczne sterowanie czytnikiem.
W przypadku wykorzystywania czytnika z obudowaq slot na karte, w momencie
przytozenia karty do czytnika (status put) uzytkownik zostanie wytgcznie
zarejestrowany w systemie. Status hold oznacza umieszczenie karty w slocie,
skutkujgce uzyskaniem autoryzacji do danego pomieszczenia / uruchomienia
urzadzenia, natomiast status remove oznacza zabranie karty ze slotu, co moze
spowodowac np. anulowanie autoryzaciji.
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8.2.5HTTP Client - sterowanie
Sterowanie modutem w trybie HTTP Client jest mozliwe po witgczeniu ustugi HTTP
Client w zaktadce Services.

' Pl Wskazowki

Wszystkie znaczniki XML/JSON dla ustugi HTTP Client majq
odwzorowanie w komendach HTTP GET (rozdziat 8.1.2).

Komenda Warto$é Opis

openl 1 - wigcz | Kontrola przekaznika nr 1 w trybie zdefiniowanym
0 - wytacz | w zaktadce I/0O Settings
open2 1 - wlacz | Kontrola przekaznika nr 2 w trybie zdefiniowanym
0 - wytacz | w zaktadce I/0 Settings
outO 1 - wlacz | Kontrola przekaznika nr 1 w trybie bistabilnym
0 - wytfacz
outl 1 - wlacz | Kontrola przekaznika nr 2 w trybie bistabilnym
0 - wytacz
text string Wypisuje tekst na wyswietlaczu LCD. Przejscie do nowej
linii nastepuje, gdy wewnatrz zwrotki jest znak nowej linii
(\n)
lcd_textO string Wypisuje tekst na wyswietlaczu LCD - linia 1
lcd_textl string Wypisuje tekst na wyswietlaczu LCD - linia 2
lcd_text2 string Wypisuje tekst na wyswietlaczu LCD - linia 3
lcd_text3 string Wypisuje tekst na wyswietlaczu LCD - linia 4
lcd_clr string Czysci ekran
lcd_wrap string Tekst bedzie zawijany do nastepnej linii
lcd_nowrap | string Tekst moze by¢ zawijany przy korzystaniu z \n
lcd_word string Tekst zawijany do spacji
lcd timeout Czas wyswietlania tekstu na wyswieltaczu
bl on — wigcz | Podswietlenie wyswietlacza
off — wytgcz
int — czas
[s]
ledg on — wiacz | Kontrola zielonej diody sygnalizacyjnej
off — wytgcz
int, int, int | TimeOn * 0.1 sec, TimeOff * 0.1 sec, CNT
Cnt=255 - powtarzanie bez konca
ledr on — wiacz | Kontrola czerwonej diody sygnalizacyjnej
off — wytgcz
int, int, int | TimeOn * 0.1 sec, TimeOff * 0.1 sec, CNT
Cnt=255 - powtarzanie bez konca
buzz 1 - accept | Sterowanie generatorem dzwieku
2 - reject
3 - short
beep
addUser UIiD Dodanie wielu uzytkownikéw (jako tablica)
Namel UID;Namel;name?2;userlD;flag

Funkcje modutu
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Name2
user ID userld=-1 wyszukuje puste miejsce,
Flag
removeUser | UID usuwanie uzytkownikéw po UID (jako tablica)
Namel
Name2
user ID
Flag
renewUser | UID Dodanie wielu uzytkownikow (jako tablica), nadpisywanie
Namel bazy
Name2
user ID
Flag
userdb_stor | 1-zapis zapis bazy do nieulotnej pamieci
e=1
userdb_ver | string aktualnie wgrana wersja bazy (mozna uzy¢ w czytniku
w postaci zmiennej %userdb_ver%).
enable 1 - wigcz | Sterowanie anteng RFID
0 - wytacz
removelogs | int Usuniecie x najstarszych logéw
N
removelogs | 1 — usun Usuniecie wszystkich logéw
releaseld 0,1- Zwolnij flage newld (jesli wiaczono block RFID read)
zwolnij
flage
odczytu

cardlog_rem
ove_n

n = liczba najstarszych logéw do usuniecia

cardlog_rem
ove_all =1

usun wszystkie logi

Funkcje modutu
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Przyktad nadpisywania bazy uzytkownikow:

{
"userdb_ver": "ver12",
"renewUser":[
{
"uid": "12345678",
"namel": "John",
"name2": "Smith",
"userId": "1",
"flag": "1"
$
{
"uid": "ABCDEFO01",
"namel": "Jan",
"name2": "Kowalski",
"userId": "2",
"flag": "1"
h
]
ks

Przyktad obstugi serwera php:

<?php

if( $ GET["id"] ) // receive id and MAC - $ GET["mac"]
{
$Swho=$ GET["id"];
// check id in DB and do some action
echo "<root>";

echo "<buzz>1</buzz>"; // sound signal
echo "<text>Card ID: $who</text>" // message ID on LCD
echo "<openl>1</openl>"; // door open

echo "</root>";

}
else // no id - poll request

{
echo "<text> Place an RFID tag</text>"; //standby

}

text
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8.3 MQTT Client
Urzadzenie wspiera obstuge protokotu MQTT. Konfiguracja ustawien jest dostepna na
stronie Services, zaktadka MQTT Client.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP Syslog
MQTT Client

Name Value Description
Enable | Enable | Enable MQTT
Server |192.168.D.QD | Remote server address
Port 1883 S| undefined
QoS |qos2 ~ |
Publish Topic | /dev466851312 | Topic to publish
Subscribe Topic | | Topic to subscribe
Client 1D | | Client ID
User |im.re|:| | Auth user
Paszword | | Auth passward

e Enable - wigczenie ustugi MQTT,
e Server - adres IP lub domena brokera MQTT,
e Port - port na ktérym nastuchuje serwer MQTT - domyslnie 1883,
e QoS - quality of service, urzadzenie wspiera:
o QoS 0 - at most once,
o QoS 1 - at least once,
o QoS 2 - exactly once.
e Publish Topic - topic, na ktory urzadzenie wysyta dane,
e Subscribe Topic - topic, z ktérego urzadzenie odbiera dane,
e Client ID - identyfikator klienta MQTT,
e User - nazwa uzytkownika (w przypadku wymaganej autoryzaciji),
e Password - hasto uzytkownika (w przypadku wymaganej autoryzaciji).

Urzadzenie wspiera szyfrowany protokét MQTT. Dostepne ustawienia konfiguracyjne
sq analogiczne do tych dostepnych dla konfiguracji protokotu HTTP Client (rozdziat
8.2.2).
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8.3.1 Publish topic
Kolejnym krokiem po skonfigurowaniu ustawien w zakfadce Services / MQTT Client
dotyczacych protokotu MQTT jest okreslenie zdarzenia/wyzwalacza wystania
wiadomosci. Analogicznie do protokotu HTTP Client, strona Card action zawiera 3
wyzwalacze wystania tadunku MQTT:
e On new card action, czyli wystanie wiadomosci MQTT na kazdorazowe
przytozenie karty RFID do czytnika,
e Action hold card, czyli wystanie wiadomosci MQTT, jezeli karta znajduje sie
polu czytnika przez co najmniej 5 sekund (domysina wartos¢ hold time),
e Action remove card, czyli wystanie wiadomosci MQTT w momencie oddalenia
tagu RFID od czytnika.

Powyzsze scenariusze dziatajg niezaleznie. Uzytkownik moze wybraé, ktére zdarzenia
majq wyzwalac wystanie tadunku MQTT.
Uzytkownik konfiguruje tres¢ wiadomosci dla kazdego wyzwalacza oddzielnie.

MQTT Enable w Publish MQTT

uid=¥uid¥&namel=%¥usr_namel¥&name2=¥usr_name2¥
MQTT payload

Opis:
e MQTT Enable - wiaczy wysytania tadunku dla danego wyzwalacza,
e MQTT payload - tresc tadunku.

Dla tresci MQTT payload:

|uid=%uid%&name1=%usr_name1%&name2=%usr_name2%

Dane widoczne po stronie serwera:

|uid=87878A4C&name1=John&name2:Smith

P8 wskazowki  Jezeli opcja Search card in database (strona Card Action, On
new card action) bedzie ustawiona na wartosc All like unknown
to czytnik nie bedzie przeszukiwa¢ wewnetrznej bazy kart.
Zmienne dotyczace uzytkownika przyjmag wartos¢ takg sama jak
dla przytozenia nieznanej karty/braku wpisu w pamieci.

Dane widoczne po stronie serwera dla wytgcznej opcji Search card in database:

|uid=878A8A4C&namel=&name2=
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8.3.2Subscribe topic

Urzadzenie umozliwia sterowanie, korzystajqc z protokotu MQTT. Modut subskrybuje
temat, a odbierane wiadomosci pozwalajg nim sterowac.

W celu wiaczenia mozliwosci sterowania przez protokét MQTT nalezy skonfigurowac
ustawienia brokera na stronie Services / MQTT Client i wpisa¢ Subscribe Topic
(rozdziat 8.3).

Przyktadowa konfiguracja

MQTT Client

Name Value Description

Enable | Yes w |

Server

|mqtt.inveu.c0m.|:|l

Remote server address

Port

1883

Server port

Qos [Qoso v |
Publish Topic |freaderfprod2.’sec1 | Topic to publish
Subscribe Topic |freader,’prod2.’sec1fc | Topic to subscribe

Czytnik wysyfa dane na temat /reader/prod2/secl, natomiast odbiera wiadomosci

z tematu /reader/prod2/secl/c.

Urzadzenie obstuguje wszystkie komendy dostepne dla protokotu HTTP (patrz

rozdziat 8.2.5). Komendy sq rozdzielane znakiem ,&”.

Przyktadowa wiadomos$¢ wystana na temat /reader/prod2/secl/c:

|lcd_textl= Place an RFID tagé&buzz=3

Czytnik wypisze tekst ,Place an RFID tag” w drugiej linii wyswietlacza i wyda kroétki

sygnat dzwiekowy , beep”.

Publizh Topic

|freaderfprod2fsec1

Topic to publish

Subscribe Topic

|,-'reader,"|:|r0d2,."sec1

Topic to subscribe

Mozna uzyc¢ taki sam Publish Topic oraz Subscribe Topic.

Takie rozwigzanie pozwala wysterowac urzadzenie od razu w momencie wyzwolenia
wystania danych na Publish Topic. Do przyktadu z rozdziatu 8.3.1 dodano komende
buzz=3.
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MQTT | Enable ~ | Publish MQTT

uid=%uid®¥&namel=%usr_namel¥&name2=%usr_name2%&buzz=3
MQTT payload

A

W momencie przytozenia karty do czytnika, urzadzenie oprécz wystania danych
dotyczacych uzytkownika wyda krotki sygnat dzwiekowy.

8.4 E-mail
Urzadzenie wspiera funkcje wysytania szyfrowanych wiadomosci e-mail. Funkcja jest
konfigurowalna z poziomu zaktadki Services / E-mail Client.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP | Syslog

Name Value Description
Enable | Yag v |
Server |',rour.email.server.com | SMTP server address
Port 0 2| Port
S5LTLS | 550 A4 Enable encryption
User |username | Auth user
Password | | Auth password
Fram |Reader Mailer |

recipient.com

Recipients (comma separated)

Y
Subject |RFID %mod_name% Subject
Debug | Disable ~ | Show server messages. Open debug
Sending logs periodically | Csv W |
Erase logs after send | Yag v |
. Time of zending the log. Enter in CRON

? * *

Time |U 007 format.

|. Email test | Send test e-mail. Save the above settings before testing.
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o Enable - wigczenie ustugi,
e Server - adres serwera SMTP,
e Port - port na ktérym nastuchuje serwer SMTP,
e SSL/TLS - wiaczenie szyfrowania:
o Off - brak szyfrowania,
o SSL/TLS - szyfrowanie SSL/TLS,
o STARTTLS - wiagczenie STARTTLS.
e User - nazwa uzytkownika,
e Password - hasto uzytkownika,
e From - pole ,OD” wiadomosci e-mail,
e Recipients - odbiorcy wiadomosci - rozdzieleni przecinkami,
e Subject - temat wiadomosci oraz nazwa pliku zatagcznika (logow),
e Debug - wigczenie debugowania (przydatna w celu wykrycia btedéw
konfiguracji),
e Sending logs periodically - rozszerzenie z jakim ma zosta¢ wystany plik
logdw jako zatgcznik,
o Erase logs after send - opcja usuniecia logdw w przypadku ich poprawnego
wystania,
e Time - czestotliwos$¢ wysytania logéw w formacie CRON
e (sekundy, minuty, godziny, dzien miesigca, miesigc, dzien tygodnia) - dla
sktadni z powyzszego zrzutu ekranu: 0 0 0 ? * * —, codziennie o poinocy.

Po wprowadzeniu konfiguracji ustugi e-mail, uzytkownik moze sprawdzi¢ poprawnos¢
ustawien. Klikajac na przycisk Email test urzgdzenie sprobuje wysta¢ wiadomosc¢
testowg. Odbiorca powinien natychmiast otrzymac e-mail (w razie niepowodzenia
nalezy sprawdzi¢ folder SPAM).

W przypadku napotkania problemu z przesytaniem wiadomosci e-mail, wtacz opcje
DEBUG oraz otwdrz w nowej karcie strone: IP/protect/dmesg.html wpisujac adres
recznie lub klikajac w link Open debug. Nastepnie nacisnij przycisk Email test.

W oknie debuggera pojawi sie informacja przyblizajgca powdd problemu z wystaniem
wiadomosci.
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8.5 Modbus TCP/RTU
Urzadzenie wspiera protokét modbus TCP oraz modbus RTU. Konfiguracja potaczenia
jest dostepna na stronie w zaktadce Services / Modbus.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client SNTP | Syslog _

Name Value Description
Enable TCP | Yes v |
TCP Port |5EI2 = Modbus TCP Port (default 502)
Enable RTU [No v |
PDU 1 <
RTU Baudrate | 9600 W |
RTU Parity | None v |
RTU Stop bit [1 v]
Card Action | Control by modbus |
Lag Card Action | As card action (if set) v |
( . 1 Block next RFID read until unlock by
Block RFID Read | Continous | modbus
Safe Mode | Disable v |
) ~ Timeout (given in seconds) for modbus
Safe Timeout |2 ~ ping request.

e Enable TCP - wigczenie ustugi modbus TCP,
e TCP port - port dla protokotu modbus TCP (domysinie 502),
e Enable RTU - wiaczenie ustugi modbus RTU,
e PDU - adres modbus urzadzenia,
e RTU Baudrate - szybkos$¢ transmisji danych — dostepne szybkosci: 1200,
2400, 4800, 9600, 19200, 34800, 57600, 115200,
e RTU Parity - ustawienia parzystosci,
o None,
o 0dd,
o Even.
e RTU Stop bit - liczba bitéw stopu,
o 1,
o 2.
e Card action - reakcja czytnika po przytozeniu karty:
o Control by modbus - sterowanie czytnikiem wytgcznie przez modbus,
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o Reader card action - reakcja czytnika zgodna z ustawieniami z zaktadki
Card Action.
e Log Card Action - ustawienie logowania zdarzen w czasie poprawnego
pofaczenia z masterem - tylko dla ustawienia Card Action — Reader card

action:
o As card action (if set) - loguj zdarzenia zgodnie z ustawieniami Card
Action,

o Omit log action - pomin ustawienia logowania dla Card Action.
e Block RFID read - blokowanie odczytu kolejnego tagu:
o Block - po poprawnym odczytaniu tagu RFID w rejestrze Holding Register
1 zostaje zapisana wartos¢ 1. Odczyt nastepnego transpondera jest
mozliwy dopiero po zresetowaniu flagi odczytu. (Zapis do rejestru Holding
Register 1 wartosci 0).
o Continous - automatycznie kasuje flage odczytu, umozliwiajac
natychmiastowy odczyt kolejnych tagéw RFID.
o Safe mode - reakcja czytnika w przypadku zerwania potaczenia modbus:
o Disable,
o No action - brak reakcji czytnika na zblizenie tagu, dla zerwanego
pofaczenia,
o Standalone (Reader Card Action) - przejscie do trybu
autonomicznego.
Safe Timeout - czas, po ktérym czytnik przejdzie do trybu Safe mode.

Urzadzenie obstuguje nastepujgce funkcje modbus:
e 0x01 Read Coils,
e 0x03 Read Holding Register,
e 0x05 Write Single Caoil,
e 0x06 Write Single Register,
e OxOF Write Multiple Caoils,
e 0x10 Write Multiple Registers.
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8.5.1 Adresacja Holding Registers

Adres R/W

1 R/W | Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 - zerowanie flagi odczytu

2 R ID_LEN

3 R | ID karty/UID/CSN [0]

4 R | ID karty/UID/CSN [1]

5 R | ID karty/UID/CSN [2]

6 R ID karty/UID/CSN [3]

7 R | ID karty/UID/CSN [4]

8 R ID karty/UID/CSN [5]

9 R | ID karty/UID/CSN [6]

10 R | ID karty/UID/CSN [7]

11 R | ID karty/UID/CSN [8]

12 R | ID karty/UID/CSN [9]

13 R Rezerwowy

14 R | User ID - warto$¢ 65535 oznacza tag nieznany

20 R/W | Sterowanie wyjéciem #1 wg ustawien z zakfadki I/O Settings

21 W | Sterowanie wyjéciem #1 w trybie bistabilnym

22 W | Zatgczenie wyjscia #1 na podany jako parametr czas (value * 0.1
sec)

23 W | Czas blink_on (value * 0.1 sec)

24 W | Czas blink_off (value * 0.1 sec)

25 W Sterowanie wyjsciem #1 w trybie migania (czasy ustawiane sq
w rej. 23/24)

26 R/W | Sterowanie wyj$ciem #2 wg ustawien z zaktadki I/O Settings

27 W Sterowanie wyjsciem #2 w trybie bistabilnym

28 W | Zataczenie wyjscia #2 na podany jako parametr czas (value * 0.1
sec)

29 W | Czas blink_on (value * 0.1 sec)

30 W | Czas blink_off (value * 0.1 sec)

31 W | Sterowanie wyjéciem #2 w trybie migania (czasy ustawiane sq
w rej. 29/30)

Funkcje modutu
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Logi
Adres R/W Opis

1200 R/W | Liczba logow [MSB], wystanie 0 powoduje skasowanie wszystkich
logow

1201 R Liczba logow [LSB]

1202 R/W | Wybrany log [MSB]

1203 R/W | Wybrany log [LSB] (numeracja logéw rozpoczyna sie od 0)

1204 W Usuniecie najstarszych logéw w liczbie przekazanej jako parametr

1205 R Timestamp [MSB]

1206 R Timestamp [LSB]

1207 Rezerwowy

1208 R Zrodto logu (czytnik gtowny, czytnik zewnetrzny)

1209 R Akcja

1210 R UserID - wartos¢ FFFF oznacza nieznang karte/tag RFID

1211 R UID - kod jest zapisany w ASCII

...1231 R Ostatni rejestr z ewentualnymi danymi

Wyswietlacz

Adres

R/W Opis

2000 R/W | LCD Mode:
0 - praca autonomiczna
-1 - sterowanie przez modbus
wartos¢ od 1 do 65534 - czas wyswietlania tekstu wyrazona
w sekundach. Po uptynieciu zadanego czasu, wyswietlacz
przejdzie w tryb pracy autonomicznej.
2001 R/W | LCD TIME, jezeli LCD Mode=1:
0 - nie pokazuj czasu na LCD
1 - pokaz czas na LCD
2002 R/W | LCD Clear: 1 - kasowanie zawartosci LCD
2003 w Podswietlenie wyswietlacza:
0 - wytacz podswietlenie,
1 - wiacz podswietlenie,
>1 - czas podswietlenia (value * 0.1 sec).
2010-2029 W Pierwsza linia wysSwietlacza LCD - kodowanie UTF-8 (np. q =
85C4)
2030-2049 W Druga linia wyswietlacza LCD - kodowanie UTF-8
2050-2069 w Trzecia linia wyswietlacza LCD - kodowanie UTF-8
2070-2089 W Czwarta linia wyswietlacza LCD - kodowanie UTF-8

Funkcje modutu
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8.5.2 Adresacja Single Coil
Adres R/W Opis

1 R/W Sterowanie wyjsciem #1 wg ustawien z zaktadki I/O Settings
2 R/W Sterowanie wyjsciem #2 wg ustawien z zakfadki I/O Settings
3 R Stan cewki wyjscia #1
4 R Stan cewki wyjscia #2
11 R Stan wejscia #1
12 R Stan wejscia #2
13 R/W Sterowanie czerwong diodg LED
14 R/W Sterowanie zielong diodg LED
15 W Sterowanie generatorem dzwieku - dzwiek ACCEPT
16 W Sterowanie generatorem dzwieku - dzwiek REJECT
17 Rezerwowy
18 R/W Reset status
Odczyt:
1 - nastgpit restart czytnika (np. przez brak zasilania)
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9 Opis ztacz

O, O,

1 2 3

1 2 3 +
%%ﬁ% o0

TOUTI  OUT? INT Nz

LAN Gniazdo podtgczenia sieci LAN

Reset Zworka RESET

Zwarcie pindw na czas pomiedzy 10-15 sekund powoduje powrot
urzadzenia do nastaw fabrycznych.

RS485 Ztgcze RS485 dla protokotu Modbus RTU

RelayMo | Zworki do ustawiania trybu pracy przekaznika.

de W pozycji 1-2 styki bezpotencjatowe, w pozycji 2-3 — wyjscie PWR
OouUT1 Ztacze przekaznika nr 1

ouT2 Ztacze przekaznika nr 2

IN1 Wejscie ogdlnego przeznaczenia

IN2 Wejscie ogdlnego przeznaczenia

+12V- Wejscie zasilania 12-24VDC
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OUT1 OUT2 |IN1 2

Wyijscia OUT1 i OUT2 mogag dziata¢ w dwdch trybach:

e tryb PWR - zworki konfiguracyjne ustawione w pozycji 2-3 (patrz rysunek
ponizej). W trybie tym po aktywacji przekaznika na wyjsciu pojawi sie napiecie
zasilania czytnika np. 12VDC. Jesli czytnik bedzie zasilany z 24 VDC to pojawi
sie napiecie 24 VDC. Uwaga! Jezeli czytnik zasilany jest przez PoE802.3af i nie

ma podtaczonego zasilania przez wejscie zasilania to napiecie do wyjs¢ OUT1
i OUT2 nie bedzie dostarczane.

1 2 3 1 2 3

1-2NO
2-3PWR

00000000

Sposbb podtgczenia wyjsé (OUT1 i OUT2) w trybie PWR
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e Tryb NORMALLY OPEN - zworki ustawione w pozycji 1-2 (patrz rysunek
ponizej). W trybie tym wymagane jest podtaczenie zewnetrznego zrodta

1 2 3 1 2 3

[ [ 1-2NO
— — 2-3PWR
0 ? 0000 00
OUT[ OUT2 NI IN2
—
Power supply
¢

zasilania.

Sposob podtgczenia wyjscia (OUT1) w trybie NORMALLY OPEN

10Backup

Wszystkie dane konfiguracyjne mogq zostac zapisane do pliku. Uzytkownik moze
utworzyé/wczytac plik backup’u na stronie Administration | Backup.

Backup

Save and restore settings

Create backup file

Enter password | |

Re-type password | |

| Download |

Restore

Backup password |

Backup file | Przegladaj... | Nie wybrano pliku.

| Upload |

Utworzenie/wczytanie pliku backup’u wymaga hasta.
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11 Przywracanie ustawien fabrycznych

Aby przywrdcic¢ ustawienia fabryczne urzadzenia nalezy:
e Wiaczyc¢ urzadzenie.
e Zewrze¢ zworke RESET na czas pomiedzy 10 a 15 sekund.
e W czasie trwania sygnatu dzwiekowego nalezy zdjgé zworke RESET.

Domysle ustawienia mozna przywroci¢ przez skorzystanie z wbudowanego serwera
www. Uzytkownik powinien przejs¢ do zaktadki Administration, nastepnie na stronie
Update nalezy nacisngc przycisk Reset to default.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujace parametry:
e Adres IP: 192.168.111.15
e Maska IP: 255.255.255.0
e Uzytkownik: admin
e Hasto: admin

12 Awaryjne przywracanie firmware

W celu przywrocenia firmware po wystgpieniu awarii nalezy:
e Zewrzel zworke RESET.
e Zasili¢ urzadzenie i podtaczy¢ do sieci LAN.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujace parametry:
e Adres IP: 192.168.111.15
e Maska IP: 255.255.255.0

P8 wskazowki Aby wejs¢ na adres 192.168.111.15, adres IP komputera musi by¢
w tej samej podsieci (przyktadowy adres IP dla komputera:
192.168.111.1.) Zmiana podsieci komputera jest opisana
w rozdziale 6.2.

Odwotujac sie do podanego adresu IP uzyskamy dostep do bootloadera urzadzenia.
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Firmware recovery mode
Bootloader ver: 0.1
Browse...

Update Firmware

Reset to default || Reboot

W tym miejscu mamy mozliwos$¢ wgrania firmware, resetu urzadzenia do ustawien
fabrycznych oraz jego restartu.

13 Aktualizacja oprogramowania

Modut wyposazony jest w mozliwos¢ aktualizacji programu. Program dostarczany jest
jako plik z rozszerzeniem .bin

Pl wskazowki  Niewtasciwe uzycie funkcji aktualizacji oprogramowania moze
spowodowac uszkodzenie modutu.

Aby przeprowadzi¢ operacje aktualizacji oprogramowania nalezy, korzystajac
z wbudowanego serwera www, wybrac plik aktualizacji. W tym celu konieczne jest

przejscie do zaktadki Administration, nastepnie wybra¢ Update i nacisng¢ przycisk
Browse.

inveo &

Model: RFID IND2 IP: 192.168.0.240 Name:

Firmware: 0.05 MAC:

Administration NetworkLogging Backup Update Special

Firmware update

Administration

Update Firmware

Reset to default | | Reboot

Copyright © 2021 Inveo s.c. Web:0.90

Po wgraniu pliku wystarczy nacisng¢ przycisk Update Firmware.

Programowanie trwa ok. 1 minuty. Zakonczenie programowania potwierdza
komunikat ‘Upgrade Complete’.
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C€

Deklaracja zgodnosci

Producent Inveo spdétka z ograniczona odpowiedzialnoscig
Rzemieslnicza 21
43-340 Kozy
Produkt RFID IND 2
Model LCD 13,56 MHz, LED 13,56 MHz, LCD 125kHz, LED 125kHZ

Produkt jest zgodny z wymaganiami nastepujacych dyrektyw europejskich:
2014/53/EU Dyrektywa Radiowa

2011/65/EU Dyrektywa w sprawie ograniczenia stosowania niektorych
niebezpiecznych substancji w sprzecie elektrycznym
i elektronicznym (RoHS II).

Zgodnos¢ z wymaganiami dyrektywy europejskiej zostata potwierdzona przez zastosowanie
nastepujacych zharmonizowanych norm:

Bezpieczenstwo: EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011
+ AC:2011 + A2:2013,
EN 62479:2010

EMC: EN 301 489-1 /v2.1.1
EN 301 489-3 V2.1.1
EN 55032:2015 + AC:20016 Class B
EN 55024:2010

Radio EN 300 330 v2.1.1

RoOHS 11 EN 50581:2012

Przedmiot deklaracji opisany powyzej jest zgodny z dyrektywg 2011/65/UE Parlamentu
Europejskiego i Rady Europejskiej z dnia 8 czerwca 2011 r.

W sprawie ograniczenia stosowania niektdrych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym.

mgr inZ. Stawomir Darmofat

Nnveo &

mgr Inz. Stawomir Darmofat

Kozy, 19.12.2022 .
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tel.: +48 33 444 65 87 ul. Rzemiesinicza 21

kom.: +48 785 552 252 43-340 Kozy serwis@inveo.com.pl

WWwWW.inveo.com.pl



http://www.inveo.com.pl
http://www.inveo.com.pl
http://www.inveo.com.pl/
http://www.inveo.com.pl
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