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Instrukcja obstugi Nano Digital Input PoE / Nano Digital Input v 1.24

Szanowny Kliencie!

Dziekujemy bardzo za wybor naszego produktu. Jednoczes$nie przed rozpoczeciem jego
uzytkowania, prosimy o doktadne zapoznanie sie z niniejszg instrukcja obstugi, gdyz podano
w niej najwtasciwsze sposoby postepowania z niniejszym urzadzeniem z uwzglednieniem
podstawowych zasad bezpieczenstwa oraz konserwacji. Prosimy réwniez o zachowanie
instrukcji obstugi, aby mozna z niej korzystac¢ w trakcie p6zniejszego uzytkowania.

Pamietaj!

Producent nie odpowiada za ewentualne szkody spowodowane zastosowaniem urzadzenia
niezgodnym z jego przeznaczeniem lub jego niewtasciwa obstugg, a takze za usterki
sterownika wynikajace z niewtasciwej eksploataciji.
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1 Informacje wstepne

Przed rozpoczeciem pracy ze sterownikiem nalezy przeczytac Instrukcje Obstugi i postepowacd
zgodnie ze wskazéwkami w niej zawartymi!

Opis symboli wykorzystanych w niniejszej instrukcji:

P Wskazowki  Symbol ten oznacza obowiazek zapoznania sig z odpowiednim miejscem
w instrukcji uzytkownika, ostrzezenia i wazne informacje.
Nieprzestrzeganie ostrzezen moze spowodowac obrazenia.

Y Ostrzezenie  wazne wskazéwki i informacje.
Przestrzeganie tekstéw oznaczonych tym znakiem utatwia obstuge.

Wyglad zrzutéw ekranowych pokazanych w niniejszej instrukcji moze sie réznic¢ od ich
wygladu rzeczywistego. Z uwagi na ciagty rozwdj oprogramowania modutdéw niektdre funkcje
mogaq sie rozni¢ od tych opisanych w instrukcji. Producent nie ponosi odpowiedzialnosci za
ewentualne niepozadane skutki wynikajace z réznic programowych.

2 Przeznaczenie urzadzenia

Urzadzenie Nano Digital Input zostato zaprojektowane w celu umozliwienia zdalnego odczytu
stanu wejs¢. Aby dokonac¢ odczytu, mozna skorzysta¢ z roznych metod komunikacji, takich
jak sie¢ LAN, wbudowana strona www, protokét HTTP GET, Modbus TCP, SNMP, MQTT,
protokoty TCP/UDP lub odpowiednie oprogramowanie. Dzieki nim uzytkownik ma szeroki
wybdr, jesli chodzi o sposdb interakcji z urzadzeniem i zdalne odczytanie stanu wejscia.

3 Gwarancja i odpowiedzialnos¢ producenta

* Ostrzezenie Producent udziela rocznej gwarancji na urzadzenie oraz zapewnia serwis
pogwarancyjny przez okres 10 lat od daty wprowadzenia urzadzenia na
rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne.

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg
nastepujace warunki:
e wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg
przez producenta lub autoryzowany serwis,
e sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,
e urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej
Instrukcji,
e urzadzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte
z nieprawidtowej instalacji, niewtasciwego uzytkowania urzadzenia, nieprzestrzegania
instrukcji obstugi oraz przeprowadzania napraw przez osoby nie posiadajgce uprawnien.

% Ostrzezenie W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi
samodzielnie wymieniac.
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4 Bezpieczenstwo uzytkowania

Modut zostat skonstruowany z wykorzystaniem nowoczesnych podzespotdw elektronicznych,
zgodnie z najnowszymi tendencjami w Swiatowej elektronice.

Szczegodlnie duzy nacisk potozono na zapewnienie optymalnego bezpieczenstwa uzytkowania
oraz niezawodnosci sterowania. Urzgdzenie posiada obudowe z wysokiej jakosci tworzywa
sztucznego.

4.1 Warunki przechowywania, pracy.
Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych
atmosfera jest wolna od par i srodkéw zracych oraz:

o temperatura otoczenia od -30°C do +60°C,

o wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia)

o ci$nienie atmosferyczne 700 do 1060hPa.

Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:
. temperaturze otoczenia od -10°C do +55°C,
e wilgotnos¢ od 30% do 75%,
o cisnienie atmosferyczne 700 do 1060hPa.

Zalecane warunki transportu:
o temperaturze otoczenia od -40°C do +85°C,
. wilgotnos$¢ od 5% do 95%,
. cisnienie atmosferyczne 700 do 1060hPa.

4.2 Instalacja i uzytkowanie modutu
Modut powinien by¢ obstugiwany, zgodnie z zaleceniami przedstawionymi
w dalszej czesci instrukcji.

4.3 Utylizacja i likwidacja

W przypadku, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego
uzytkowania), nalezy zwrdcic sie do producenta lub przedstawiciela producenta, ktérzy
zobowigzani sg do wtasciwej reakcji, tzn. odbioru urzadzenia od uzytkownika. Uzytkownik
moze sie rowniez zwrdéci¢ do firm zajmujacych sie utylizacja i/lub likwidacjgq urzadzen
elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczac
urzadzenia wraz z innymi odpadkami.

5 Budowa modutu

5.1 Nano Digital Input PoE
Dane techniczne:

Zasilanie:
PoE: 33-57V POE IEEE 802.3af
DC: 12-24VDC (ztacze Srubowe 3,5mm)
Pobdr mocy: 1,5W

Wejscia:
1 wejscie: typ: zwierne NO
maksymalna wartos¢ licznika: 4 294 967 296
maksymalna czestotliwos$¢ wejsciowa: 1000 Hz
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Komunikacja:

1 port Ethernet:  predkos$¢ do 10Mbps
zasilanie PoE zgodne ze standardem IEEE 802.3af

Obudowa:
Klasa obudowy: IP30
Wymiary:
746
- 66,9 .

50,1

27,0

RESET - przycisk przeznaczony do wtaczenia w module DHCP, sprawdzenia aktualnego adresu
IP oraz przywracania urzadzenia do ustawien fabrycznych.

Cechy ogolne:

i

(S
o

inveo

!

NANO

POE

DIGITAL INPUT
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Urzadzenie zostato wyposazone w 7-segmentowy wyswietlacz sygnalizujgcy aktualny stan
wejscia (ON lub OFF).

Do dyspozycji sq nastepujgce mozliwosci komunikacji:
e wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej
(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
e programy linii polecen systemu Windows / Linux,
e protokot HTTP GET,
e protokot Modbus TCP,
e protokot SNMP,
e wiasna aplikacja przez protokdét TCP (udostepniony protokét),
e protoko6t MQTT Inveo.

Opis ztacz modutu:

LAN
RESET
! O

L] I

* LAN - podtaczenie sieci LAN oraz zasilania PoE IEEE 802.3af,
* RESET - przycisk przeznaczony do wiaczenia w module DHCP, sprawdzenia aktualnego
adresu IP oraz przywracania modutu do ustawien fabrycznych.

POWER
INPUT 12-24vDC

G 11 + —
H [ jajajm——
« INPUT - wejscie zwierne,

+ POWER - ziacze zasilania. Dodatkowe ztgcze zasilania uzywane w przypadku braku
zasilania PoE.
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5.2 Nano Digital Input
Dane techniczne:

Zasilanie:
Modut przystosowany jest do napiecia zasilania 10-24VDC.
Zasilanie odbywa sie przez adapter PoE.

Wejscia:
1 wejscie: typ: zwierne NO
maksymalna wartos¢ licznika: 4 294 967 296
maksymalna czestotliwos¢ wejsciowa: 1000 Hz
Komunikacja:

1 port Ethernet:  predkos$¢ do 10Mbps
zasilanie passive PoE 10-24VDC

Obudowa:
Klasa obudowy: IP30
Wymiary:

. ™y

-—66.30 —=

,z'f rﬁ-_‘.‘-.,;...__T
50.00 || | 3850
1 {& # : J
LSE.EE—-

+ - -
20.00 |
i | ;

RESET - przycisk przeznaczony do wtgczenia w module DHCP oraz przywracania urzadzenia
do ustawien fabrycznych.
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Cechy ogolne:

LAN/WAN  Reser inveo

Modut wyposazony zostat w diody LED, ktdre sygnalizujg zasilanie modutu oraz stan
podtaczonego wejscia.

Do dyspozycji sq nastepujace mozliwosci komunikacji:
e wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej
(preferowane przegladarki to MOZILLA FIREFOX, OPERA, CHROME),
e programy linii polecen systemu Windows / Linux,
e protokot HTTP GET,
e protokot Modbus TCP,
e protoko6t SNMP,
e wiasna aplikacja przez protokdét TCP (udostepniony protokét),
e protoko6t MQTT Inveo.

Opis ztacz modutu:
 LAN - podtaczenie sieci LAN oraz zasilania Passive PoE,
* RESET - przycisk przeznaczony do wigczenia w module DHCP, sprawdzenia aktualnego
adresu IP oraz przywracania modutu do ustawien fabrycznych,
« INPUT - wejscie zwierne.
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6 Konfiguracja urzadzenia

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzgdzenia. Mozna to zrobi¢ na
2 sposoby. Najprostsza metodaq jest skorzystanie z programu Discoverer firmy Inveo.

6.1 Zmiana adresu IP urzadzenia przez program Discoverer.

Po uruchomieniu programu Discoverer (dostepny na stronie www.inveo.com.pl: pobierz Inveo
Discoverer) i wyszukaniu odpowiedniego urzadzenia nalezy wybra¢ interfejs, klikng¢ prawym
przyciskiem myszy i wcisng¢ przycisk Change IP.

Po otwarciu okna dialogowego mozna ustawi¢ odpowiedni adres IP, maske, brame,
DNS1/DNS2, a takze mozna zmieni¢ nazwe Hosta.

. INVEO -Discoverer 3.37 - m} had
DISCOVERER UDP TCP  HTTP KNX  MGQTT
Interface: Ethernet ~ Discover Devices
IP Address Host Mame MAC Address Model HV sV DHCP Remote Config BootlLoader Module Name
192.168.0.250 [wavorr | JNaoDS | 10 134 [DHCP [0
Change IP
Send Firmware
. Change Metwork Settings — O *
MAC:
P 1192.168.0.251 |
MASK 1255.255.255.0 |
GATEWAY | |
DNS1 | |
< DNS2 | |
Filter by device name:
Host name [NANO11 |
[ Only NEW Devices
Enable DHCP
Urzadzenie zostanie skonfigurowane po Enable Remote Config
nacisnieciu przycisku Change.
Cancel Change

W przypadku wytgczonej opcji Remote Config (domysinie wtgczona) konieczne jest
skonfigurowanie urzadzenia poprzez zmiane podsieci komputera (rozdziat 6.2).
Aby wiaczy¢ opcje zdalnej konfiguracji nalezy wejs¢ w zaktadke Administration

i zaznaczy¢ opcje Enable Remote Network Config.

m Administration SNMP

Enable Remote Network Config
Enable TFTP Bootloader

Po dokonaniu zmian nalezy klikng¢ przycisk Save Config.
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6.2 Zmiana podsieci komputera do konfiguracji.
Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy w pierwszej kolejnosci
zmieni¢ adres podsieci komputera podtaczonego do tej samej sieci.
W tym celu nalezy przejs¢ do konfiguracji sieci komputera:

« Nacisnij Win + R, wpisz ncpa.cpl i naci$nij przycisk Enter,

LUB
« Start — Panel Sterowania — Sie¢ i Internet — Centrum sieci i udostepniania — Zmien
ustawienia karty sieciowej.

Wybierz potgczenie sieciowe, naci$nij prawy przycisk myszy i kliknij Wtasciwosci. Po wybraniu
tej opcji pojawi sie ekran konfiguracji:
1 Wiatciwosci: Polaczenie lokalne Liﬂ_f-J

Polgez, uiywajge:
5'." Realtek PCle GBE Family Controller

To polaczenie wykorzystuje nastepujgce skiadniki:

.@ Hamonogram pakietéw QoS -
.@ Udostepnianie plikkdw i drukarek w sieciach Microsoft b
-4 GEIP PROFINET DCP

~& Protokat intemetowy w wersji & (TCP/IPw&)

W 0ok intemetowy w wersji 4 (TCP/1Pv4) 3

i Sterownik. We. My mapowania z odnajdywaniem topalg

4. Responder odnajdywania topologii warstwy lgcza -
] [ b
Opis

Protakdl kontroli transmisji/ Protokdl intemetowy (TCP/IP).
Domyzlny protokd! dia sieci rozleghych, umozliwiajigcy
komunikacje polgczonych sieci raznych typdw.

[ ok ][ Aoy |

Nastepnie nalezy wybrac ustawienie , Protokét internetowy (TCP/IP)” i wpisa¢ nastepujace
parametry:

Wiasciwosici: Protokét internetowy w wersji 4 (TCP/IPv4) L2 [

Ogédlne

Przy odpowiedniej konfiguradji sied moZesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokotu IP od administratora siedi.

() Uzyskaj adres IP automatycznie

(@ Uzy]j nastepujgcego adresu IP:

Adres IP: 192 . 168 ., 111, 1
Maska podsiedi: 255,255 .255. 0

Brama domysina:

Uzyskaj adres serwera DNS automatycznie
@) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DNS:

Alternatywny serwer DNS:

B Sprawdz przy zakonczeniu poprawnosd

[ ok ][ anuy |

Po zaakceptowaniu ustawien przyciskiem OK nalezy uruchomié przegladarke internetowg
i wpisa¢ adres: 192.168.111.15. (Domysiny uzytkownik i hasto: admin/admin).
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6.3 Konfiguracja ustawien sieci LAN oraz Wi-Fi
W zaktadce Network jest mozliwo$¢ zmiany parametrow sieci LAN.

| Home | channet | network || snmp | administration |
Network Configuration

This page allows the configuration of the device's network settings.

inveo &

MAC Address:

Host Name: NANOT1

Enable DHCP

IP Address: 192.168.0.251
Gateway: 192.168.0.101
Subnet Mask: 2552552550
Primary DNS: 10.1.2.101

Secondary DNS: 21352552

Destination IP:  [192.166.0.51 |
Destination Port: |9?B1 |

MQTT Address: |mqtl. inveo.com.pl |
MQTT Port: [1883 |
| Save Config |

Copyright © 2018 Inveo s.c.

Do zmiany ustawien sieciowych modutu stuzg pola:
. Host Name - nazwa NetBios ,

o DHCP - zataczenie klienta DHCP, zaznaczenie tego pola wymusza uzycie adresu

przypisanego przez serwer DHCP,

IP Address - adres IP modutu,
Gateway - brama sieciowa,

Subnet Mask - maska podsieci IP,
DNS1, DNS2 - adresy serwerdw DNS.

lub wyjs¢ w przypadku komunikacji M2M (rozdziat 7.3),
o Destination Port - port na jakim nastuchuje zdalne urzadzenie.

Po dokonaniu zmian nalezy klikng¢ przycisk Save Config.

Destination IP - adres IP modutu, do ktdrego majg by¢ przekazywane stany wejs¢
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7 Funkcje modutu

7.1 Podglad stanu wejscia
Podstawowg funkcjg modutu Nano Digital Input jest kontrola stanu kanatu wejsciowego.
W zaktadce Home przedstawiony jest aktualny stan wejscia.

inveo &

| Home | channel | Network | swmp | Administration |
Preview

Input State:

Impulse Counter: 0 - Click to reset -

Dodatkowo urzadzenie zlicza, ile razy wejscie zostato zataczone.
W razie potrzeby mozna zresetowac ilos¢ pomiardw naciskajac na - Click to reset -,

7.2 Filtr sygnatu wejsciowego

Modut Nano Digital Input posiada wbudowany filtr medianowy. Filtr ma ustalony czas
probkowania wynoszacy 20ms. W tym czasie system pobiera aktualny stan sygnatu
wejsciowego po czym sortuje wartosci 0 i 1 (stan niski i wysoki). Srodkowa wartos¢ taricucha
posortowanych prébek okresla stan wejscia modutu. Aby wigczy¢ filtrowanie nalezy

w zaktadce Channel wybrac pozgdang liczbe prébek, z ktérych bedzie wybierana mediana.
Zmiana wartosci o 1 wprowadza 10ms opdznienia.

!Inve o % Inveo Nano In SV:1.17
Channel configuration

|

Digital Filter Length——— |Client mode
Dﬂ:f:] off -

Save

Copyright @ 2018 Inveo s.c.

1
2
3
4
]
6
7

._
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7.3 Destination Client (M2M)

Urzadzenia Inveo, takie jak LanTick, Nano Temperature Sensor, Nano Digital Input, Nano
Relay Output lub inne, mogg wysyta¢ dane informacyjne do serwera lub do innego modutu
posiadajacego wyjscia za pomocg protokotu TCP lub UDP. Oznacza to, ze oddalony modut
moze na biezaco odbieraé wartosci odczytu czujnika, reagowacé na aktywacje kanatu lub

w momencie wystgpienia alarmu urzadzenia lokalnego wiaczyé/wytaczy¢ wyijscie
przekaznikowe. Wiadomos¢ jest wysytana przy kazdej zmianie stanu oraz dodatkowo co

5 sekund.

Konfiguracja dla modutéw odbierajacych wiadomosci (urzadzenia docelowe):
Aby zatgczyc¢ ustuge nalezy przejs¢ do zaktadki Administration i zaznaczy¢ opcje Enable
Program Access, a nastepnie zatwierdzi¢ przyciskiem Save Config.

Konfiguracja dla modutéw wysylajacych wiadomosci (stan alarmowy, status wyjscia
itp.):

Krok 1:
Aby zataczyc¢ ustuge nalezy przejs¢ do zaktadki Administration i zaznaczy¢ opcje Enable
Destination Client, a nastepnie zatwierdzi¢ przyciskiem Save Config.

inveo &

[ Home | channel | Network | snmp | administration |
Administration

This page allows the configuration of the device's access settings.

Current Password:
New Password:

Re-type Password:

Enable Program Access
Enable MODBUS TCP Protocol
Enable SNMP

| ¥ Enable Destination Client ||
Enable MQTT Inveo [Show Info]

Enable Remote Metwork Config
Enable TFTP Bootloader

Save Config
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Krok 2:
W zaktadce Network nalezy uzupetni¢ pola:
e Destination IP - adres IP urzadzenia docelowego lub serwera,
e Destination Port - numer portu, na ktérym nastuchuje urzadzenie zdalne,
domysinie 9761.

Destination IP:  [192.168.0.91 |
Destination Port: |9?Er1 |

Krok3:

W zaktadce Channel nalezy wybra¢ typ wysytanej wiadomosci. W przypadku TCP oraz UDP
nalezy wybrac¢ rowniez kanat w urzadzeniu docelowym, ktéry zostanie wysterowany

w przypadku wystgpienia alarmu.

Channel configuration
{Temperature|
. Off Alarm Low: 10 2l o TCP Ch:t F]
) - Off
. Lower Alarm High: - -
@ Higher .
@™ Sensor Offset: * %0,1°C TCP Ch:2
- Lower or Higher TCP Ch:3
TCP Ch::4
TCP Ch::5 :]
TCP Ch::6
TCP Ch::7
TCP Ch::8
Copyright @ 2018 Inveo s.c.
Status

MAC+Status
HTTP GET

UDP Ch:1

Do wyboru sg nastepujace pola:
e TCP Ch:x
e UDP Ch:x
e Status
e MAC+Status
e HTTP GET
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7.3.1TCP Ch:x oraz UDP CH:x

TCP Ch:x - funkcja korzysta z protokotu potaczeniowego, czyli z protokotu TCP. Numer
Ch:x to docelowy kanat wyjsciowy w urzadzeniu oddalonym np.: w LanTick’u, ktéry ma
zosta¢ wysterowany w momencie zmiany stanu kanatu urzadzenia lokalnego, ramka TCP

w formacie #1.

UDP Ch:x - funkcja korzysta z protokotu bezpotaczeniowego, czyli z protokotu UDP.
Numer Ch:x to docelowy kanat wyjsciowy w urzadzeniu oddalonym np. w LanTick'u, ktéry ma
zosta¢ wysterowany w momencie zmiany stanu kanatu urzadzenia lokalnego, ramka UDP

w formacie #1.

Ramka w formacie #1 jest wysytana w postaci binarnej.
Przyktadowa ramka TCP wysytana przy aktywnym alarmie i ustawionym Ch:1

SOF |CMD | CH F_ID | ALARM | IALARM | TEMP | RES | RAW | RAW | CRC
MSB | LSB
OxOF | 0x01 | O0x00 | OxFF | 0x01 OxFE Ox1E | Ox00 | Ox01 | OXED | Ox1A

Przyktadowa ramka TCP wysytana przy nieaktywnym alarmie i ustawionym Ch:1
SOF |CMD | CH F_ID | ALARM | IALARM | TEMP | RES | RAW | RAW | CRC
MSB | LSB
OxO0F | 0x01 | Ox00 | OxFF | Ox00 OxFF Ox16 | 0x00 | Ox01 | Ox63 | Ox88

Wartos$¢ CH okresla wybrany numer kanatu wyjSciowego w urzadzeniu docelowym, ktéry
bedzie wysterowany w momencie wystgpienia alarmu.

ALARM - wartos$¢ 01 oznacza alarm aktywny, 00 oznacza alarm nieaktywny.
Wartos¢ TEMP to temperatura bez czesci dziesietnej.

Wartosci RAW_MSB i RAW_LSB to temperatura odczytana bezposrednio
z czujnika. Odczytang temperature nalezy podzieli¢ przez 16.
Przyktad: Raw MSB - 01
Raw LSB - 63
(hex) 157 = (dec) 355
355/16=22,19
Obliczanie CRC:

CRC = (SOF+CMD+CH+F_ID+ALARM+!ALARM+TEMP+RES+RAW_LSB+RAW_MSB) MOD 256

Format #1

P 192.168.0.101 - PuTTY

Strona 16 z 29 Przejdz do spis tresci




Instrukcja obstugi Nano Digital Input PoE / Nano Digital Input v 1.24

7.3.2 Status

Wybdr tego typu wiadomosci spowoduje wysytanie stanu kanatu urzadzenia, ramka TCP
w formacie #2.

Ramka w formacie #2 jest wysytana w postaci ciqgu znakéw (STRING).

<ALARM>[SPACIJA]<TEMPERATURA>
o ALARM - wartos$¢ 1 oznacza alarm aktywny, 0 oznacza alarm nieaktywny

° TEMPERATURA - odczytana temperatura
Warto$¢ w HEX | STRING
30 |20 |33 |39 | 2E | 35 0 39,5

Format #2

EP 102168.0101 - PuTTY

7.3.3 Mac+Status

Po wybraniu tego typu wiadomosci modut wysyta adres MAC urzadzenia oraz aktualny stan
kanatu, ramka TCP w formacie #3,

Ramka w formacie #3 jest wysytana w postaci ciqgu znakéw (STRING).

<MAC>[SPACIA]<ALARM>[SPACJA]<TEMPERATURA >

o MAC - adres sieciowy modutu
. ALARM - warto$c 1 oznacza alarm aktywny, 0 oznacza alarm nieaktywny
. TEMPERATURA - odczytana temperatura
Wartos¢é w HEX STRING
3513413113045 (43 |36 |35|35|30(32|31|20(30|20(34|36|2E |39 | 00000000000
0046.9
Format #3

E® 192168.0101 - PuTTY

't eb
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7.3.4HTTP GET

Po zaznaczeniu HTTP GET modut wysyta adres MAC urzadzenia, stan alarmu oraz wartosc
temperatury, ramka w formacie #4.

Ustawiajgc Client Mode na polu HTTP GET urzadzenie wysyta dane na serwer w postaci:

nano.php?mac=<MAC>&io=<Alarm>&value=<Temperatura>

o MAC - adres sieciowy modutu,
o Alarm - wartos$¢ 1 oznacza stan alarmowy, 0 oznacza alarm nieaktywny,
. Temperatura - stan licznika.

Przyktadowa ramka otrzymywana przez serwer:
GET /nano.php?mac=123456789012&io=1&value=26.2

adres MAC = 123456789012,
io=1, alarm aktywny
value=26.2, temperatura wynosi 26.2

Ramke TCP mozna obstuzy¢ za pomocg wtasnego oprogramowania.

- Wskazdéwki Dziatanie przesytu danych mozna przetestowac, korzystajac z programu
Inveo Discoverer: (dostepny na stronie www.inveo.com.pl: pobierz Inveo
Discoverer).

Aby przeprowadzi¢ test przesytu danych nalezy przejs¢ do zaktadki Administration
i zaznaczy¢ opcje Enable Destination Client, a nastepnie zatwierdzi¢ przyciskiem Save
Config.

W zaktadce Network nalezy uzupetnic pola:
e Destination IP - adres IP komputera,
o Destination Port - numer portu, na ktérym nastuchuje urzadzenie zdalne, domysinie
9761.
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W celu przetestowania typu wysytanej wiadomosci TCP nalezy w zaktadce Channel nalezy
wybra¢ TCP Ch:x. Nastepnym krokiem jest uruchomienie programu Inveo Discoverer

i otwarcie zaktadki TCP. W okienka IP address oraz Port nalezy wprowadzi¢ takie same
wartosci jak zaktadce Network. W okienku Receive Data nalezy zaznaczyc¢ opcje HEX.

Na koniec klikamy w klawisz Listen.

. INVEOD -Discoverer 3.37
DISCOVERER UDP HTTP KNX  MQTT

Log

Waiting for a connection...

06.02.2023 12:05:05 RECV from 192.168.0.251
06.02.2023 12:05:10 RECV from 192.168.0.251
06.02.2023 12:05:15 RECV from 192.168.0.251

: OF 01 00 FF 00 FF 17 00 01 77 9D
:0F 01 00FFO00FF170001769C
:0F 01 00FFO00FF170001769C

1P address 192.168.0.91
Pt et ]

L

Receive data

(O STRING

Send

O Hex |

[ Hex |

] HEX |

Send

Send

Send

W przypadku testowania wiadomosci UDP nalezy w zakfadce Channel nalezy wybra¢ UDP
Ch:x. Nastepnie przejs¢ do zaktadki UDP w programie Inveo Discoverer. W okienka IP address
oraz Port nalezy wprowadzi¢ takie same wartosci jak zaktadce Network. W okienku Receive

Data nalezy zaznaczy¢ opcje HEX. Na koniec klikamy w klawisz Listen.

. INVEQ -Discoverer 3.37
DISCOVERER TCP HTTP  KNX  MQTT

Log

| IP address  |192.168.0.91 ||

06.02.2023 12:36:37 RECV from 192.168.0.251:
06.02.2023 12:36:42 RECV from 192.168.0.251:
06.02.2023 12:36:47 RECV from 192.168.0.251:
06.02.2023 12:36:52 RECV from 192.168.0.251:
06.02.2023 12:36:57 RECV from 192.168.0.251:
06.02.2023 12:37:02 RECV from 192.168.0.251:
06.02.2023 12:37:07 RECV from 192.168.0.251:
06.02.2023 12:37:12 RECV from 192.168.0.251:
06.02.2023 12:37:17 RECV from 192.168.0.251:
06.02.2023 12:37:22 RECV from 192.168.0.251:
06.02.2023 12:37:27 RECV from 192.168.0.251:
06.02.2023 12:37:32 RECV from 192.168.0.251:
06.02.2023 12:37:37 RECV from 192.168.0.251:
06.02.2023 12:37:42 RECV from 192.168.0.251:
06.02.2023 12:37:47 RECV from 192.168.0.251:
06.02.2023 12:37:52 RECV from 192.168.0.251:
06.02.2023 12:37:57 RECV from 192.168.0.251:
06.02.2023 12:38:02 RECV from 192.168.0.251:

OF 01 00 FF 00 FF 17 00 01 75 9B
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 75 9B
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 75 9B
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A
OF 01 00 FF 00 FF 17 00 01 74 9A

| Port 9761 |

Receive data
() STRING

Send

O HEX |

O HEX |

] HEx |

Send

Send

Send
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W celu przetestowania kolejnych typow wiadomosci: Status, Mac+status nalezy w zaktadce
Channel nalezy wybrac¢ odpowiednio Status lub Mac+status. Nastepnym krokiem jest
uruchomienie programu Inveo Discoverer i przejscie do zaktadki TCP. W okienka IP address
oraz Port nalezy wprowadzi¢ takie same wartosci jak zaktadce Network. W okienku Receive
Data nalezy zaznaczy¢ opcje STRING. Na koniec klikamy w klawisz Listen.

. INVED -Discoverer 3.37 — O *
DISCOVERER UDP HTTP KNX  MQTT
o IF address __192.168.0.91
Waiting for a connection... .
06.02.2023 12:42:03 RECV from 192.168 L99FBECE 1 28.3 Port 9761
06.02.2023 12:42:08 RECV from 192.168 L99FB6CE 1 28.2
06.02.2023 12:42:13 RECV from 192.168 L99FBECE 1 28.1 Ihien
06.02.2023 12:42:18 RECV from 192.168.0.251: 6827199FB6CS 1 27.9 k
Receive data
) HEX

Send

[ HEX | | Send IP address |:|
Owex | || send Pt [ ]
[ HEX | | Send

Aby przetestowac typ wiadomosci HTTP nalezy w zaktadce Channel nalezy wybra¢ HTTP.
Nastepnie przejs¢ do zaktadki HTTP w programie Inveo Discoverer. W okienka IP address oraz
Port nalezy wprowadzi¢ takie same wartosci jak zaktadce Network. Na koniec klikamy

w klawisz Listen.

. INVED -Discoverer 3.37 - O

*

DISCOVERER UDP  TCP KNX  MQTT
Http

GET ,’nano.php?man.=oou 17arooCB8&io=18value=26 6 HTTP/1.1 ~
Host 192.168.0.91

----- Response—
HTTP/1.1 200 OK
Content-Length: 0
Content-Type: application/xml

----- Incoming data-—-
GET /nano.php?mac=6827199FB6C88i0o=18value=26 5 HTTP/1.1
Host 192.168.0.91

----- Response—
HTTP/1.1 200 OK
Content-Length: 0
Content-Type: application/xml

[ Auto response | |

P address 192.168.0.91 Content-Type:
Listen NI o761 (@) XML O JsoN ) Plain
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7.4 Konfiguracja SNMP

Modut wyposazony jest w serwer SNMP v2c. Wiaczenie funkcji jest mozliwe w zaktadce
Administration -> Enable SNMP.

Protokdt SNMP umozliwia odczyt aktualnie zmierzonej wartosci.

Plik MIB opisujacy strukture jest do pobrania w zaktadce SNMP.

inveo &
SNMP Configuration

Configuration for SNMP v2c Agent.

Read Community : public

Write Community: private

Trap IP Address 1: 0.0.0.0

Enable Trap 1
Trap IP Address 2: 0.0.00

Enable Trap 2

Save Config

Download MIB file

Aby skorzysta¢ z protokotu SNMP konieczne jest zapisanie pliku MIB, klikajac prawym
przyciskiem myszy na link Download MIB file. Nastepnie nalezy wybrac opcje Zapisz link
jako. Pobrany plik nalezy zatadowa¢ do programu MIB Browser.

Podstawowe parametry ktore mozna odczyta¢ z modutu Nano Thermo PoE znajdujq sie
w tabeli:

[\ EFATTE] Format OID
Stan kanalu wejsciowego INTEGER .1.3.6.1.4.1.42814.14.3.3.1.0
Stan licznika INTEGER .1.3.6.1.4.1.42814.14.3.4.1.0

Modut umozliwia wysytanie komunikatéw TRAP w przypadku zmiany stanu kanatu
wejsciowego. Adres docelowy wpisuje sie w pola Trap IP Address 1 oraz Trap IP
Address 2.
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7.5 Program sterujacy z linii komend Windows
W przypadku sterowania z linii komend mozna wykorzystaé program cURL.
W pierwszej kolejnosci nalezy witaczy¢ ustuge Program Access w zaktadce Administration.

Przyktad:

Odczytanie aktualnej temperatury, modut ma adres 192.168.0.231:

Aby odczytaé zmierzong temperature wystarczy odwotac sie do zasobu temp1.txt np.:
http://192.168.0.231/temp1l.txt, woéwczas temperatura zostanie wyswietlona w formie
tekstowej.

curl http://192.168.0.231/temp1.txt

Dostep do zasobu stat.php wymaga wprowadzenia autoryzacji. W takiej sytuacji komende
poprzedzamy ,-u login:hasto”.

curl —u admin:admin00 http://192.168.0.231/stat.php

W odpowiedzi urzadzenie przesle nastepujace informacje:

<response>
<prod_name>Nano-DS</prod name>
<sv>1.34</sv>
<mac>00:00:00:00:00:00</mac>
<out>00000000</out>
<on>00000000</on>
<in>00000000</in>
<counterl>0</counterl>
<templ>21.8</templ>
</response>

<prod_name>PE-DS</prod_name> | Typ modutu

<sv>1.34</sv> Wersja oprogramowania

<mac>00:00:00:00:00:00</mac> | Adres sieciowy modutu

<out>00000000</out> Tryb wyjs¢ (Zataczone/Wytaczone) w Nano Tempera-
ture Sensor - nie wykorzystane

<on>00000000</on> Stan wyjscia (Zatgqczone/Wytgczone)

w Nano Temperature Sensor:
00000001 oznacza wystapienie alarmu

<in>00000000</in> W module Nano Temperature Sensor zawsze 0
<counterl>0</counterl> W module Nano Temperature Sensor zawsze 0
<templ>21.8</templ> Zmierzona temperatura
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7.6 Program sterujacy Linux
W programie Linux mozna wykorzystac¢ program cURL:

- Wskazowki Dostep do zasobu stat.php wymaga wprowadzenia autoryzacji.
Dostep do zasobdéw status.xml oraz temp1l.txt nie wymaga autoryzaciji.

curl "http://192.168.111.15/temp1.txt" -w "\n"

1921680101 - PuTTY o=

s e

curl -u admin:admin00 "http://192.168.111.15/stat.php" -w "\n" 2>/dev/null |
grep 'prod_name' | awk -F "[><]" '/prod_name/{print $3}'

192.168.0.101 - PuTTY

curl "http://192.168.111.15/status.xml" -w "\n" 2>/dev/null | grep 'temp1l' | awk -
F"[><]""/templ/{print $3}'

1921680101 - PuTTY = | CT

oot ian:~
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7.7 Modbus TCP

W celu aktywowania funkcji przesytu danych za pomocg protokotu Modbus TCP nalezy
w zaktadce Administration zaznaczy¢ opcje Enable MODBUS TCP Protocol.
Modbus jest dostepny przez ztgcze LAN.

Protokot Modbus TCP nastuchuje na porcie 502.

Urzadzenie obstuguje nastepujace funkcje Modbus:

- 0x01 Read Caoils,

- 0x03 Read Holding Register,

- 0x05 Write Single Caoil,

- 0x06 Write Single Register,

- OxOF Write Multiple Coils,

- 0x10 Write Multiple Registers.

Modbus TCP - Coils

1000 On1 R Przekroczenie temperatury
1002 SensError R Btad czujnika (0-ok, 1-btad)
Modbus TCP - Holdinﬁ Reiisters

4000 ThermostatL R/W | Dolny prég alarmowy

4001 ThermostatH R/W | Gérny prég alarmowy

4002 Alarm mode R/W | 1 - OFF (wytgczone)

2 - Lower (alarm low)
3 - Higher (alarm high)
4 - Lower or Higher

4004 Temperature x10 R Temperatura x 10 (np. 10,5 st.C to 105)

4005 Temperature Int R Czes¢ catkowita temperatury

4006 Temperature Frac R Czes¢ dziesietna temperatury

4007 MAC 0 R Adres MAC

4008 MAC 1 R Adres MAC

4009 MAC 2 R Adres MAC

4010 MAC 3 R Adres MAC

4011 MAC 4 R Adres MAC

4012 MAC 5 R Adres MAC

4013 StoreConfig w Whpisanie 144 powoduje przepisanie konfiguracji do EE-
PROM
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7.8 MQTT

Urzadzenie wspiera obstuge protokotu MQTT. Dane z urzadzenia sg wysytane na serwer co 1

minute oraz dodatkowo przy kazdej zmianie wartosci. Dane nie sg szyfrowane. Po potgczeniu
z brokerem uzytkownik subskrybuje dane z urzadzenia. Liczba uzytkownikéw, odbierajacych
dane z jednego urzadzenia jest nieograniczona.

- Wskazowki Uzytkownik moze skorzystaé z udostepnionego przez firme Inveo brokera
MQTT, dla ktorego konfiguracja jest nastepujaca:

adres: mqtt.inveo.com.pl,

port: 1883,

username: nano,

user password: DeV876,

topic: /nanoT/<MAC>.

W zaktadce Administration dla ustawienia Enable MQTT Inveo po kliknieciu [Show Info]
wyswietlg sie ustawienia dla klienta MQTT, ktdre bedg potrzebne przy uruchamianiu aplikacji:

MQTT Client Configuration:

Server: mgtt.inveo.com.pl

Port: 1883

Username: nano

Password: DeV876

Topic: /nanoT,/6827199

Alarm Topic: /nanoT/68271 TE

Konfiguracja

W pierwszej kolejnosci nalezy zataczy¢ obstuge MQTT w zaktadce Administration — zaznaczy¢
funkcje Enable MQTT Inveo. W zaktadce Network mozna skonfigurowac¢ adres oraz port
brokera MQTT:

MQTT Address: 192.168.0.90
MQTT Port: 1883
Save Config
- Wskazowki Jesli korzystamy z serwera Inveo wartosci te beda nastepujace:

o MQTT Address: mqtt.inveo.com.pl
o MQTT Port: 1883

Wiele aplikacji na system Android/IOS obstuguje protokét MQTT, dzieki czemu mozna odbieraé
dane na telefonie (np.: aplikacja MQTT dash) oraz na komputerze PC (np.: aplikacja MQTT
explorer).
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8 Komunikacja z modutem z zewnetrznej sieci

Jezeli modut znajduje sie w innej sieci LAN niz komputer taczacy sie do niego, to wymagane
jest przekierowanie portow.

Zaleznie od wykorzystywanej metody komunikacji z modutem, konieczne jest skontaktowanie
sie z Administratorem sieci i przekierowanie portow:

Obstuga przez strone WWW oraz protokét HTTP:
- port TCP 80

Obstuga przez program komputerowy lub przez wiasng aplikacje:
- port TCP 9761

Obstuga przez MODBUS TCP:
- port TCP 502

Obstuga przez SNMP:
- port UDP 161

9 Sprawdzanie adresu IP

Aby sprawdzi¢ aktualny adres IP urzadzenia (tylko Nano Digital Input PoE):
1. Nacisnij i przytrzymaj przycisk RESET do momentu wysSwietlenia sie wszystkich
4 czesci adresu IP, np.: 192 168 111 15.
2. Zwolnij przycisk RESET.

10DHCP

Aby wigczy¢/wytgczy¢ obstuge DHCP nalezy:

1. Nacisng¢ przycisk RESET na czas pomiedzy 5 a 10 sekund.

2. Dioda zacznie mruga¢ okoto 2 razy na sekunde (Nano Digital Input),
na wyswietlaczu pojawi sie napis dhcP (Nano Digital Input PoE).

3. Zwolnic¢ przycisk RESET.

Ustuge DHCP moze réwniez wiaczy¢ w zaktadce Network lub przez program Discoverer.
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11 Przywroécenie ustawien fabrycznych

Aby przywrdci¢ ustawienia fabryczne urzadzenia nalezy:

4.

1. Wigczyc¢ urzadzenie.
2.
3. Dioda TAG =zacznie mruga¢ okoto 4 razy na sekunde (Nano Digital Input),

Nacisna¢ przycisk RESET na czas pomiedzy 10 a 15 sekund.

na wyswietlaczu pojawi sie napis rSt (Nano Digital Input PoE).
Zwolni¢ przycisk RESET.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujgce parametry:

DHCP: wiaczone

Adres IP: 192.168.111.15
Maska IP: 255.255.255.0
Uzytkownik: admin
Hasto: admin00

12 Aktualizacja oprogramowania

Modut wyposazony jest w mozliwos¢ aktualizacji programu. Program dostarczany jest jako plik
Z rozszerzeniem .bin

uszkodzenie modutu.

' Y Ostrzezenie Niewtasciwe uzycie funkcji aktualizacji oprogramowania moze spowodowac

Aby przeprowadzi¢ operacje aktualizacji oprogramowania nalezy:

zaznaczy¢ opcje Enable TFTP Bootloader, ktora znajduje sie na stronie urzadzenia
w zaktadce Administration,

uruchomi¢ linie komend systemu Windows (Start->Uruchom wpisa¢ ‘cmd’
i zatwierdzi¢ klawiszem Enter),

przejs¢ do katalogu, w ktérym znajduje sie plik .bin,

wpisa¢ komende:

tftp -i <adres_ip_modutu> PUT plik.bin

gdzie: <adres_ip _modutu> jest adresem IP modutu,
plik.bin — plik z programem do aktualizacji.

Programowanie trwa ok. 1 minuty. Zakonczenie programowania potwierdza komunikat ‘File
Transferred’.

Po przeprowadzeniu operacji aktualizacji oprogramowania konieczne jest wytaczenie opcji
Enable TFTP Bootloader w celu poprawnego dziatania urzadzenia.
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Producent

Produkt

Ce

Inveo spdtka z ograniczona odpowiedzialnoscig
Rzemieslnicza 21
43-340 Kozy

Deklaracja zgodnosci

Nano Digital Input PoE, Nano Digital Input

Produkt jest zgodny z wymaganiami nastepujacych dyrektyw europejskich:

2014/35/EU

2014/30/EU

2011/65/EU

Dyrektywa Niskonapieciowa
Dyrektywa Kompatybilnosci Elektrycznej

Dyrektywa w sprawie ograniczenia stosowania niektorych
niebezpiecznych substancji w sprzecie elektrycznym i elek-
tronicznym (RoHS II).

Zgodnos$¢ z wymaganiami dyrektywy europejskiej zostata potwierdzona przez za-
stosowanie nastepujacych zharmonizowanych norm:

Bezpieczenstwo:

EMC:

RoOHS I1

EN 60950-1:2006 + A11:2009 + A1:2010 + A12:2011
+ AC:2011 + A2:2013

EN 55032:2010 Class A
EN 55024:2010

EN 50581:2012

Przedmiot deklaracji opisany powyzej jest zgodny z dyrektywa 2011/65/UE Parla-
mentu Europejskiego i Rady Europejskiej z dnia 8 czerwca 2011 r.

W sprawie ograniczenia stosowania niektdrych niebezpiecznych substancji

w sprzecie elektrycznym i elektronicznym.
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